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1. Inledning

MSB har fatt i uppdrag att etablera ett nytt kommunikationssystem for
samhillsviktiga aktorer. Kommunikationssystemet bendmns i denna
delredovisning Rakel generation 2 (Rakel G2). Dagens kommunikationssystem
bendmns Rakel generation 1 (Rakel G1).

I budgetpropositionen f6r 2025 tilldelades medel f6r etableringen av Rakel G2.

Uppdraget ska delredovisas den 3 mars 2025 (delredovisning 1), 2 mars 2026
(delredovisning 2), samt att MSB ska inkomma med en slutredovisning 1 mars
2027.

Denna rapport utgér delredovisning 1.

2. Etablering av kommunikationssystemet

MSB kommer att implementera en samverkansmodell som méjliggor:
1. Transparens och kontroll i relation till relevanta myndigheter
2. Tidig involvering och férankring med anvindarorganisationerna
3. Effektivt samarbete med kommersiella marknadsaktorer

Speciell vikt liggs pa samverkan med anvindarorganisationerna, for att redan
under 2025 ge dessa organisationer tillgang till en initial version av Rakel G2 f6r
test och utvirdering. Resultaten frin testerna kommer ligga till grund for
prioritering av fortsatta investeringar avseende yttickning, kapacitet och robusthet
inom de givna ekonomiska ramarna samt for planeringen av den kommande
overgingen fran Rakel G1.

Etableringen av Rakel G2 kommer att ske med ett tydligt fokus pa anvindar-
organisationernas behov, dir en smidig 6vergang av befintlig funktionalitet och
tjanster sker parallellt med att nya tjdnster introduceras for att mojliggora
avancerad multimediaanvindning, sisom hégupplost video, bild- och filéverforing
1 realtid samt forbattrade datakommunikationstjanster. Prioriteringen ligger pa att
snabbt leverera nytta fér anvindarna, dir rostkommunikation inférs forst, f6ljt av
video- och datatjinster.

I Figur 1 sammanfattas den successiv férmageetablering som genomfors inom
regeringsuppdraget. Genom att etableringen sker stegvis med en forsta leverans
redan i slutet av 2025 méjliggdrs en tidig involvering av anvindarorganisationerna
och andra berorda aktorer, nigot som ér en forutsittning for att malbilden med
start av migrering av anvandare 2028 ska vara mojlig.

Genom att nyttja en Multi Operator Core Network-arkitektur kan MSB sikerstilla
kontroll och radighet 6ver anvindarnas data och informationstillgingar.
Arkitekturen skapar ocksa flexibilitet dir en kombination av eget och en eller flera
kommersiella operatorers radioaccessnit kan nyttjas.
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I'juni 2020 uppdrog regeringen at MSB att anskaffa och tillhandahalla tjinster for
mobil datakommunikation till anvindare av Rakel.! MSB har genomfért
noédvindiga upphandlingar och kontrakt ar paskrivna med Ericsson i februari
2024. Aven upphandling av kommersiellt radioaccessnit har genomforts och
kontrakt slutits med Telia.

Det kommersiella radioaccessnit som har anskaffats och nu ansluts till kirnnatet
ar utformat for att fungera pa flera olika frekvensband. Detta gbr att nitet bade
kan ge bra tickning och god kapacitet. Behov av ytterligare kommersiella
radioaccessnit kommer att utvirderas 6ver tid, men till en borjan bedéms fler nit
gora systemet mer komplext och dirmed riskera att forsimra kvaliteten for
anvindarna.

Implementeringen pagar redan och beriknas vara slutférd i slutet av 2025, vilket
innebdr att Rakel G2 1 en forsta fas erbjuder ca 94% nationell yttickning for
initiala tester och utvirdering. Samtidigt arbetar MSB med att implementera de
16sningar som behdvs for att anvindarorganisationerna smidigt ska kunna
genomféra en Gvergang fran Rakel G1 till Rakel G2.

2027
Nat och Etablering av initial Utékning och Utdkning och Férvaltning
tiansteplattformar  teknikldsning robusthetsatgarder robusthetsatgarder
Operativa Etablering av Etablering av Etablering av Drift och
férmagor innovationsprocess férvaltning och beredskapsférmagor  anvandarstéd
och drift kundstod
Anvandargrupper  Utbildning, Initiala tester och ~ Acceptanstester och Migrering
prioritering och utvardering planering
planering

‘ 3 mars 2025 ’ 2 mars 2026 ‘ 1 mars 2027
delredovisning 1 delredovisning 2 slutredovisning

Rakel G2 v0.1 Rakel G2 v0.2 Rakel G2 v1.0

Figur 1: Successiv formdgeetablering genomfors inom regeringsuppdraget.

Sammanfattning av leveranser 2025-2027:

e 2025 — dedikerat kirnnit med kommersiellt radioaccessnit pa plats: Detta
skapar tekniska forutsittningar for tester och pilotverksamhet tillsammans
med anvindarorganisationerna. De initiala tjansteplattformarna tas i drift
och testmiljéer for fortsatt utveckling etableras.

" Uppdrag att anskaffa och tillhandahalla tjanster for mobil datakommunikation, Ju2020/02484
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e 2026 — Rakel G2 kopplas samman med Rakel G1 och dedikerat spektrum
bérjar anvindas: Detta m6jliggdr tester av migrationslésningar och
grinsoverskridande samverkan med Finland och Norge. Fler
tjansteplattformar tas i drift, och processer for testning, validering och
certifiering etableras.

Ett dedikerat spektrum i 700 MHz-bandet borjar anvindas via
kommersiella operatorer, vilket mojliggor realistiska end-to-end-tester.
Samtidigt inleds arbetet med att forbittra nitets tickning.

e 2027 — acceptanstester och forstirkning: Acceptanstester och validering
tillsammans med lokala, regionala och nationella anvindarorganisationer
paborjats. De tekniska 16sningarna som kravs for att en migrering ska
kunna inledas finns pa plats och nédvindiga cybersikerhetsatgirder
genomforts.

Ytterligare tickningsforstirkningar genomférs och mobila forstirknings-
resurser har utvecklats.

3. Beskrivning av vald hybridlosning for att
nyttja statlig och kommersiell infrastruktur

Tillgangen pa infrastruktur i Sverige for etableringen av Rakel G2 dr i stora delar
av landet mycket god. Genom att kombinera befintlig kommersiell infrastruktur
och komplettera med nya I6sningar kommer Rakel G2 att kunna etableras pa ett
sitt som moter savil anvindargruppernas forvantningar pa tickning som
regeringens krav pa tidsplan, kostnadseffektivitet och statlig kontroll. I Figur 2
sammanfattas det grundkoncept som skapar en kostnadseffektiv utbyggnad av
Rakel G2.

For att fa till en sa kostnadseffektiv 16sning som mojligt sa ar utgangspunkten i
MSB:s etablering att i forsta hand nyttja existerande infrastruktur, déirefter
prioriteras etablering av ny infrastruktur och relevanta 16sningar sa att reell
tormagehojning sikerstills som méter anvandargruppernas behov. Inplaceringar
kommer att ske 1 anldggningar som tillh6ér befintliga kommersiella nitigare. Det
inkluderar dven inplaceringar av radioutrustning pa marknadsmaissiga villkor i
befintlig infrastruktur (master, torn, fastigheter) dir utéver MSB dven andra
statliga myndigheter och kommersiella operatorer redan idag genom avtal férfogar
over nyttjanderitten.
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En kostnadseffcktiv utbyggnad av Rakel G2 2025-2027
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Figur 2: Konceptuell bild av hur en kostnadseffektiv ntbygenad av Rakel G2 genomfors.

Erforderlig samordning med kommersiella mobiloperatérer kommer att ske infor
planerad etablering av nya sindarplatser f6r att maximera den potentiella bredare
samhillsnyttan utan negativ paverkan pa genomfdrande eller tidplan for
utbyggnaden och utan att belasta anvindargrupperna.

Genom nya inplaceringsavtal, i kombination med 16pande analys av méjligheterna
att nyttja de befintliga avtal som MSB redan har med torn- och mastigare samt
fastighetsigare, kan kostnadseffektiv inplacering i kommersiella och statlig
infrastruktur prioriteras.

Rakel G2 kommer, sammanfattningsvis, att etableras pa ett modulirt och skalbart
sitt och genom en lager-pa-lager modell kommer unika egenskaper fran varje lager
att kombineras till en integrerad 16sning f6r Rakel G2 som méter krav pa bade
kostnadseffektivitet, tid, tickning och robusthet (Figur 2).

Forsta lagret utgors av Telias grundnit som ger bade god tickning och kapacitet.
Genom implementering av Mission Critical-prioritering i detta nit sikerstills
dessutom foretride f6r Rakel G2 (avsnitt 4).

Andra lagret utgors av att MSB implementerar ett dedikerat radioaccessnit pa det
avsedda spektrumbandet 700 MHz. Genom att implementera radioaccessnitet i
befintlig, redan upphandlad, kommersiell infrastruktur kommer nationell tickning
med 94% yttickning att uppnas redan under 2025 pa ett kostnadseffektivt sitt for
initiala tester och utvirdering. Férdelarna med den valda I6sningen jamfort med
att etablera radioaccessnitet med helt egen infrastruktur 4r omfattande, bade miitt i
tid och kostnad, och uppnir samma resultat i form av dedikerad radionatstickning
och kapacitet med statlig kontroll. Detta val innebir ocksa att etablering av
ytterligare tickning i omraden som idag har otillricklig tickning kan prioriteras
inom givna ekonomiska ramar. Detta medfor dven att tickning kommer att kunna
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prioriteras 6ver robusthet da nationell tickning kommer att kunna uppnas redan 1
ett tidigt skede.

Ett tredje lager kommer att etableras med fokus pa att forstirka och utéka
tickningen 1 omraden med bristfillig tickning. For detta kommer bland annat
existerande masttorn fran Rakel G1 att nyttjas.

Ett fjarde lager planeras med fokus pa tillfillig och flexibel tickning med mobila
basstationer och alternativa uppkopplingslésningar saisom satellituppkoppling eller
dronare.

Ett potentiellt femte lager finns tillgdngliot genom att dven for Rakel G2 kunna
nyttja nationell roaming i hindelse av h6jd beredskap.

Ett sista kompletterande lager dr specifika robusthetshéjande atgirder som
sammantaget med de vriga lagren i modellen etablerar Rakel G2 i linje med
uppdragets krav pa kostnadseffektivitet, tidsramar och kvalitet.

Robusthetshoéjande atgirder och kompletterande tickning kommer att bli féremal
for investeringsbeslut i sirskild ordning i man av tillgingliga resurser baserat pa
nyttobedémningar.

4. Narmare om behovet av prioritet i allmanna
nat

Rakel G2 idr, som beskrivs ovan, en hybridlésning som etableras i nira samverkan
med kommersiella operatrer. Nyttjandet av kommersiella nit innebir att
datatrafik kommer att g i allmdnna nit. Vid svarare pafrestningar sisom storre
evenemang, storre olyckshindelser eller terrorattentat kan allminna mobilnit bli
Overbelastade pd grund av att méanga enskilda har behov av att kommunicera
samtidigt. I dessa situationer maste Rakel G2-trafik kunna prioriteras. Om
samhallsviktiga aktérers kommunikation inte skulle fungera i sadana ligen kan det
leda till skada pa liv, hilsa samt egendom och i férlingningen att fértroendet for
sambhillet paverkas.

MSB har tidigare? betonat att anviandare av Rakel G2 har behov av
prioritetsfunktionalitet 1 allmdnna nit f6r verksamhetskritisk kommunikation och
att en skyldighet att tillhandahalla sidan funktionalitet behdver framga av lag.

5. Végval

5.1 Beskrivning av vagval

Foljande vagval av betydelse f6r kommunikationssystemet har gjorts:
e En MOCN-arkitektur med dedikerat kirnnit kopplat till ett kommersiellt
radioaccessnit ger snabbare utbyggnad, bittre tickning, hdgre sikerhet
och ligre kostnader, samtidigt som MSB sikerstiller kontroll och radighet

2 Ju2021/03620, 2021/00632, 2021/00631 Delredovisning av uppdrag till MSB och TRV att planera och
forbereda vidare utveckling och etablering av Rakel Generation 2
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over anvindardata och central funktionalitet. Detta gér 16sningen bade
effektiv, hallbar och framtidssiker. Vidare méter 16sningen pa ett bra sitt
behoven att sikerstilla grinsoverskridande samverkan med Norge och
Finland samt ligger helt i linje att kunna hantera kommande krav fran
EUCCS’.

e Kommunikationssystemet bygger pa 3GPP-standard som goér det mojligt
att nyttja en global innovationskraft vilket sikerstiller en framtidssiker
plattform som kan utvecklas vidare och anpassas till kommande tekniska
forindringar.

e Genom att dedikerat spektrumutrymme i 700 MHz-bandet nyttjas i
kombination med publikt spektrum sa skapas robusthet och tillginglighet
men dven en mojlighet att tidigt realisera nytta hos anvindarna. Dedikerat
spektrum tryggar funktion vid 6verlastsituationer i samband med
incidenter i stadsmiljo, festivaler, oplanerade hindelser mm.

e MSB har pabdérjat arbete med att etablera en driftsorganisation for att
kunna méta upp krav fran sikerhetsskyddslagen. Som ett led i detta arbete
har egna lokaler for drift och 6vervakning med tillhérande system
etablerats.

5.2 Ytterligare val myndigheten star infor

Myndigheten star infor flera ytterligare val, men dven bekriftelser och nirmare
preciseringar av tidigare gjorda val, t.ex. i samband med kommande
upphandlingar. Vid nista delredovisning 2026 avser MSB uppdatera férteckningen
over vagval. Foljande vigval har redan identifierats:

e Hantering av kontinuitet i samband med omfattande samhallskriser, h6jd
beredskap och hybridangrepp samt vipnad konflikt infér och under
krigssituation dr dimensionerande for Rakel G2 (detaljerad beskrivning av
inneborden i detta baseras pa anvindarnas egna beddmningar och MSB
ansvarar for att bedéma hur kravstillningen kan tillgodoses och
finansieras). Overviganden i samband med beredskapsplanering paverkar
hur heatmap (statistiskt underlag 6ver tidigare radiotrafik) ska vigas mot
scenariebaserade prognoser for kapacitetsbehov och robusthetskrav i olika
geografiska omraden.

e Prioritering mellan tid, nyttorealisering och kostnadseffektivitet.

e [ samverkan med anvindarorganisationer identifiera platser dir tickning
behover forstirkas.

e En detaljerad plan f6r avveckling av nuvarande Rakel. Detta behéver
koordineras med den successiva formageetableringen genom Rakel G2.

e Genomférande, planering och prioritering av forstirknings och
robusthetsatgirder behéver samordnas med Post- och telestyrelsen och
deras arbete med att forstirka allmidnna elektroniska kommunikationsnit.

3 European Critical Communication System (EUCCS)
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6. Ekonomiska ramar

Optimal balans mellan kraven pa sikerhet, robusthet, tillginglighet och statlig
kontroll uppnas, med hinsyn tagen till givna ekonomiska ramar, tack vare att
etableringen i forsta hand nyttjar existerande infrastruktur.

Etableringen av ny infrastruktur och relevanta l6sningar prioriteras sa att reell
tormagehojning sikerstills. I Figur 3 sammanfattas den tinkta férmagetrappan for
utbyggnad av Rakel G2. MSB bed6émer att med givna ekonomiska ramar si nés
etapp 4 inom det givna regeringsuppdraget.

Kostnad

Hsjd beredskap < Krig

Langvarig kris Etapp 7 Fortsatt utrullning av robusthet
pa PEHDHE“ Obygdstéckning
niva
Etapp 6 Fortsatt utrullning av robusthet
Glesbygdstackning
Vardagliga
krissituationer Etapp 5 Fortsatt utrullning av robusthet

Lokal och regional autonomitet

Etapp 4 Forisatt utrulining av robusthet
Fardigstdlla omraden med stor
Vardagliga anvéndning

handelser Etapp 3 Utrullning av robusthet

baserat pa befintiga anlaggningar

Etapp 2 Funktionalitetsuppbyggnad

Etapp 1 Initial uppbyggnad

Formaga

Figur 3: Utveckling av Rakel G2 — formagetrappa

Ett datadrivet arbetssitt kommer att etableras dar inkrementell f6rmaga av till
exempel ny tickning eller nya robusthetslosningar kommer att vigas mot kostnad
for att uppna maximal utvixling pa de givna ekonomiska ramarna i relation till
anvindargruppernas prioriteringar.

En prioriterad aktivitet i det pagaende planeringsarbetet ér att askadliggora
nyttorealisering, dvs hur maximal anvindarnytta kan realiseras inom ramen for
anslagna medel. Detta arbete kommer att vara vigledande f6r kommande beslut
som avgor vilken ytterligare forstirkning av systemet som ér befogad och vilka
forstirkningsdimensioner (sasom exempelvis tickning, robusthet, kapacitet,
prioritering, flexibilitet) som bor vara vigledande f6r kommande
investeringsbeslut.
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6. Mer om upphandlingsfragor

6.1 Vilka delar som upphandlas och vilken befintlig statlig
infrastruktur som anvands

Som upphandlande myndighet 4r MSB:s utgangspunkt ir att vilja leverantorer
genom offentlig upphandling fér etableringen av Rakel G2. Pa detta sitt har
leverantdrer valts f6r bland annat kdrnnit, radioaccessnit, SIM-kortslésning samt
olika typer av stodsystem.

Anslagna medel planeras anvindas med féljande ungefirliga férdelning:

1. Projektledning och administration: 5%

2. Etablering av infrastruktur och tekniska l6sningar: 85%
3. [Etablering av operativa férmagor: 5%

4. Samverkan med anvindargrupper: 5%

Nya upphandlingar férbereds och kommer dir sa dr nédvindigt att genomforas
inom samtliga delar av systemarkitekturen. Detta innebir att ungefir 85% av
anslagna medel kommer att anvindas for anskaffning av system och tjinster fran
marknadsaktorerna. Den procentuella férdelningen férandras varefter fler system
tas i drift och medfér att kostnader for drift Gkar.

MSB avser att dteranvianda redan gjorda investeringar i bland annat transmission,
bergrum och datahallar, mastinfrastruktur, reservkraftslosningar och andra
limpliga infrastrukturtillgingar. Sidan dteranvindning sker pa kommersiella
grunder eller genom myndighetssamverkan.

6.2 Upphandling och sakerhetsskydd

MSB har i sina sikerhetsskyddsanalyser kommit fram till att kommunikations-
systemet kommer att vara av betydelse f6r Sveriges sikerhet.

Mot bakgrund av systemets bedomda betydelse omfattas verksamheten av
sikerhetsskydd, vilket innebdr strikta krav pa sikerhetsskyddsbedémningar och
limplighetsprovningar infér en exponering for externa samarbetsparter. En del av
dessa bedomningar innebar dven krav pa samrad dar tillsynsmyndigheten har veto
och kan inkomma med féreliggande och ytterst f6rbud att utkontraktera. Dessa
samrad dr tidskrivande vilket kan komma att paverka tidsplan och ger avkall pa
effektivitet.

Att det nya kommunikationssystemet 1 storsta mojliga man ska etableras genom
offentlig upphandling innebir att potentiella leverantorer kan vara nationella likvil
som internationella vilket kan paverka tidsplaner och MSB:s méjlighet att leverera
enligt utpekad tidsplan. All verksamhet inom kommunikationssystemet omfattas
dock inte av sidkerhetsskydd och det 4r MSB:s ansvar att bedoma vilka delar som
direkt dr olimpliga ur sikerhetsskyddssynpunkt att exponera.

Exponering av skyddsviarden som omfattas av sikerhetsskydd forutsitter att
sikerhetsskyddet inte férsimras pa grund av utkontraktering. Mot bakgrund av
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detta dr det viktigt att de kritiska delarna som paverkar Sveriges sikerhet hanteras
av MSB f0r att sikerstilla radighet och att sikerhetsskyddet kan omhindertas.
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