Myndigheten for
samhadillsskydd
och beredskap version 1.1

For rapportering av statliga myndigheters
it-incidenter i enlighet med MSBFS (2020:8)

Sekretesshedomning och behandling av personuppgifter

MSB uppmanar organisationens rapporteringsansvarige att atervanda till denna sida efter att formularets fragor
(nedan) har fyllts i fullstandigt. Nar formularet ar fullstandigt ifyllt uppmanar MSB organisationen och den rapporte-
ringsansvarige att se dver (och vid behov ga tillbaka och justera) uppgifterna en sista gang for att kontrollera om:

« Information som omfattas av sekretess for skydd av Sveriges sakerhet har inkluderats i nagot fritextfalt. Om sadan
information har inkluderats ska antingen rapporteringen ske enligt sarskild ordning (se bilaga for mer information)
eller fritextfalten rensas fran sadan information.

o Personuppgifter som inte ar nodvandiga att formedla till MSB som en del i det som ska rapporteras har inkluderats
i nagot fritextfalt.

OBS! Detta ar en interaktiv pdf dar vissa val inte kan kombineras. Var noga med att spara text som ni skrivit
in i fritextfalten i en annan fil innan ni klickar pa Nej- eller Okant-svar, eftersom den inskrivna texten annars
kommer att ga forlorad.

Bedomer myndigheten att den information som har lamnats i formularet omfattas av sekretess?

Ja, de [amnade uppgifterna omfattas av...

[ 10SL15 kap. 1§ (Utrikessekretess)

[10SL15 kap. 2 § (Forsvarssekretess)

[ 10SL18 kap. 8 § (Sakerhets- eller bevakningsatgard)

[ 10SL 18 kap. 13 § (Risk- och sarbarhetsanalyser, m.m.)

[ 10SL19 kap. 1§ (Affars- och driftforhallanden)

[ ]oSL 21kap. 7 § (Behandling i strid med dataskyddsregleringen)
(] Annan sekretessgrund

Motivera vald(a) sekretessgrund(er)

[Fyll i vilken information myndigheten anser omfattas av sekretess samt motivering till vald sekretessgrund har]

[Fyll i har]
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1. Ange kontaktinformation for incidenten

Myndighetens namnn

version 1.1

[Myndighetens namn]

Organisationsnummer

Myndighetens arendenummer

[Organisationsnummer]

[Myndighetens arendenummer]

Arendenummer fran MSB (drendenummer lamnas i samband med notifiering under dagtid) eller tidpunkt for notifiering.

[Arendenummer/tidpunkt for notifiering]

Kontaktuppgifter till er kontaktperson eller kontaktfunktion for incidenten

Namn

Mejladress

Telefonnummer

[Namn]

[Mejladress]

[Telefonnummer]

2. Vad ar skalet till att rapporteringsplikt har uppstatt?

Det har uppstatt en incident som har...

2.1 | []Paverkat riktigheten, tillgangligheten eller konfidentialiteten hos den information som beddmts ha behov

av utokat skydd

2.2 | []Inneburit att informationssystem som behandlar information som beddmts ha behov av utokat skydd inte

kunnat uppratthalla avsedd funktionalitet

2.3 |[]p3verkat myndighetens formaga att utfora sitt uppdrag

2.4 |[]OQvrigt allvarligt kan paverka sakerheten i den informationshantering som myndigheten ansvarar for, eller

i tjianster som myndigheten tillhandahaller at en annan organisation

3. Hur kan sakerheten allvarligt ha paverkats i den informationshantering som myndigheten

ansvarar for?

[Besvaras endast om 2.4. har kryssats i]
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4. Har incidenten intraffat i en tjanst som tillhandahalls av en eller flera extern(a) aktor(er)?

Ja, uppgifterna om tjansten och aktoren/aktorerna ar:

Externa aktorens namn

Organisationsnummer

[Externa aktdrens namn]

[Organisationsnummer]

Tjanstens namn

[Tjanstens namn]

Beskrivning av tjansten och vad er organisation anvander den till

[Fyll i har]

L INej

5. Ange de foljande tidpunkterna.

[ ] Okant

Ange datum och sdkert eller osdkert datum, samt klockslag och sikert eller osckert klockslag. Valj Okdnt klockslag om
klockslaget dr helt okdnt. Om varken datumet eller klockslaget dr kiint s anges svarsalternativet Okéint pd den raden.

Tidpunkt Datum Sakert | Osakert Klockslag Sakert | Osakert | Okant Okant
datum datum klockslag | klockslag | klockslag

Nar intraffade [XXXX-YY-ZZ] ] ] [XX:YY] ] ] ] ]
incidenten?

Nar blev ni upp-  [[XXXX-YY-ZZ] ] ] [XX:YY] ] ] ] ]
marksammade pa

incidenten?

Nar inleddes [XXXX-YY-zz]| [ ] [XX:YY] ] ] ] ]
hanteringen av

incidenten?

Nar upphorde XXxx-Yy-zz)l [ ] [XX:YY] ] ] ] ]
incidenten?

Nar atergick XXXX-YY-zz]| [ ] XX:YY] ] ] ] ]

drabbade infor-
mationssystem till
normaldrift?
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6. Vad ar det for typ av incident?

version 1.1

Incidenter kan antingen ske i milion runtomkring ett informationssystem (“incident i kringmiljé”), eller i informationssys-
tem (“incident i informationssystem”). Exempel pd incidenter i kringmiljon dr att en el- eller fiberkabel har kapats. Exem-
pel pd incidenter i informationssystem dr att skadlig kod har installerats (en “installationsincident” nedan). Kryssa ddrfor
antingen i en incidenttyp i 6.1. eller vad det var for slags informationssystem som incidenten skedde i genom att vdlja en

typ av system i 6.2. och sen incidenttypen i 6.3.

6.1. Om det ar en incident i kringmiljo — vad for typ av incident ar det?

[l Incident i virmehallning eller kylning

[incident i klimath3llning

[JIncident i lokal

[ Incident i korrekt tid-, takt eller positionsforsérjning

[ Incident i energiforsorjning

[IIncident i forbindelse

(] Gvrig incident i kringmiljo

[_]okand incident i kringmiljo

6.2. Om det ar en incident i ett informationssystem — vad for typ av informationssystem ar det?

L] Administrativt system (exempelvis kontorsldsningar)

[ System for processtyrning eller kontroll (exempelvis
fastighetsautomationssystem, MES- och logistiksystem)

[ Informationssystem dedikerat for kommunikation
(exempelvis DNS, billing, trafikflodessystem)

[]System for sikerhetsldsningar (exempelvis
behorighetssystem, larm, 13s, dvervakning)

(] Bvrigt informationssystem

] Okant informationssystem

6.3. Om det ar en incident i ett informationssystem — vad for typ av incident &r det?

] Konfigurationsincident — en incident som har uppstatt
genom att informationssystemet har felkonfigurerats

LIFérlustincident — en incident som har uppstatt genom
att mjukvara eller hardvara har tagits bort/raderats/
slutat fungera/forstorts

[ Installationsincident — en incident dar ett fel har
uppstatt genom att mjukvara eller hardvara har tillforts
till/installerats i informationssystemet

[]Kompatibilitetsincident — en incident dar ett fel har
uppstatt i samspelet mellan mjukvaror, eller mellan mjuk-
vara och hardvara, eller mellan hardvaror i informations-
systemet

[ Overbelastningsincident — en incident dar ett fel har
uppstatt genom att informationssystem har “stressats”
sa mycket att det inte langre fungerar som det ska

[ Informationssakerhetsincident — en incident dar
information i informationssystemet, snarare an informa-
tionssystem, i sig, har paverkats

[ Gvrig incident i informationssystem

[]okand incident i informationssystem

6.4. Om det ar en annan eller en okand typ av incident, kryssa har.

(] Ovrig typ av incident

(] okand typ av incident
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7. Vilka konsekvenser har incidenten haft pa informationssystem?

Ange minst ett svar per kolumn.

Konfidentialitet

Riktighet

version 1.1

Tillgénglighet

[1Behoriga anvandare har ftt for
hoga beharigheter till informations-
system

[IKonfigurationer har lagts till
i informationssystem

[1Behoriga anvandare har fatt for
Iaga behorigheter till informations-
system

LI Tillgang for obehériga kan
upprattas till informationssystem

] Konfigurationer har dndrats
i informationssystem

[ Tillgdng for behdriga anvandare
kan inte upprattas till informations-
system

[l Obehériga har tillgéng till
informationssystem

L] Konfigurationer har tagits bort
i informationssystem

L] Avbrott har uppstatt i behdriga
anvandares befintliga tillgang till
informationssystem

[ Information kan tas emot fran
obehdriga anvandare i informations-
system

[ Konfigurationer i informations-
system har gjorts otillforlitliga

[l Information kan inte tas emot fran
behdriga anvandare i informations-
system

L] Information fr&n obehériga
anvandare kan behandlas i
informationssystem

[l Informationssystemet utfor inte
uppgifter det ska utfora

[l Information frén behériga
anvandare kan inte behandlas
i informationssystem

[ Information fran obehdriga
anvandare kan skickas i informations-
system

[ Informationssystemet utfor
uppgifter det inte ska utfora

[ Information fran behdriga anvan-
dare kan inte skickas i informations-
system

U] Uppgifter utfors pa obehorigas
begaran i informationssystem

L] Informationssystemet utfor inte
uppgifter det ar konfigurerat att
utfora

L] Uppgifter utfors inte pa behdriga
anvandares begaran i informations-
system

[l Informationssystemet kan
konfigureras av obehdriga anvandare

[ Informationssystemet utfor
uppgifter det inte ar konfigurerat
att utfora

[ Informationssystemet kan inte
konfigureras av behoriga anvandare

[IKonfidentialiteten har paverkats
negativt pa annat satt

[IRiktigheten har paverkats negativt
pa annat satt

[ITillgangligheten har paverkats
negativt pa annat satt

[IKonfidentialiteten har inte
paverkats negativt

LI Riktigheten har inte paverkats
negativt

[ Tillgéngligheten har inte p3verkats
negativt

[_IDet ar okant om konfidentialiteten
har paverkats negativt

[1Det &r okant om riktigheten har
paverkats negativt

[ 1Det &r okant om tillgangligheten
har paverkats negativt
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8. Vilka konsekvenser har incidenten haft pa information?

8.1. Vad for typ av information, om nagon, har paverkats av incidenten?

[]Information som &r verksamhets-
kritisk

[l Information som &r kanslig

version 1.1

[]Information som omfattas av
sekretess

L] Personuppgifter

L] Information som &r viktig for
anvandare av myndighetens tjanst

(] Annan information

L] Information har inte paverkats

8.2. Vad for typ av paverkan har incidenten haft pa information?

Ange minst ett svar per kolumn.

Konfidentialitet

Riktighet

[ I Det ar okint om information har
paverkats

Tillgénglighet

[1Behoriga anvandare har fatt
for hoga behdrigheter till informa-
tionstillgangar

[lInformation har lagts till i informa-

tionstillgangar

[1Behoriga anvandare har fatt for
Iaga behorigheter till informations-
tillgangar

LI Tillgang for obehdriga kan upp-
rattas till informationstillgangar

[_]Information har andrats i informa-
tionstillgangar

[ Tillgdng for behdriga anvandare
kan inte upprattas till informations-
tillgangar

[l Obehériga har tillgéng till infor-
mationstillgangar

[l Information har tagits bort
i informationstillgangar

L] Avbrott har uppstatt i behdriga
anvandares befintliga tillgang till
informationstillgangar

[IKonfidentialiteten har paverkats
negativt pa annat satt

L] Information har gjorts ofillforlitlig
i informationstillgangar

[ITillgangligheten har paverkats
negativt pa annat satt

[IKonfidentialiteten har inte
paverkats negativt

[IRiktigheten har paverkats negativt
pa annat satt

L Tillgéngligheten har inte p3verkats
negativt

[_IDet ar okant om konfidentialiteten
har paverkats negativt

LI Riktigheten har inte paverkats
negativt

L] Det ar okant om tillgéngligheten
har paverkats negativt

L] Det ar okant om riktigheten har
paverkats negativt

9. Vilka konsekvenser har incidenten haft pa myndighetens formaga att bedriva sin verksamhet?

[Fyll i har]
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Myndigheten for
samhadllsskydd
och beredskap version 1.1

10. Paverkar incidenten en tjanst som ni tillhandahaller till externa aktorer?

Tjanstens namn

[Tjanstens namn]

Beskrivning av tjansten och vad externa aktorer anvander den till

[Fyll i har]

Ange vilka slags aktorer som anvander tjansten

L] Allmanheten [ Foretag (I Kommuner
L] Myndigheter LI Regioner []Andra (] Okant
[ Nej, incidenten paverkar inte en sadan tjanst [l okant om incidenten paverkar en sadan tjanst

11. Vad bedomer ni att incidenten orsakades av?

Incidenter som att déma av hur de beskrivs (i val av orsak eller i fritext) kan antas ha sin grund i en brottslig handling
kommer att vidarebefordras till Polismyndigheten ddr en polisanmdlan kan komma att upprdttas. Lds mer pd MSB.se.

(L] Mansklig handling i antagonistiskt | ] Mansklig handling utan L] systemfel
syfte antagonistiskt syfte
(] Naturhandelse ‘ (] Gvrig orsak ‘ [ ] okand orsak
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12. Vem eller vad var forst med att uppmarksamma er organisation om incidenten?

Er organisations Annan myndighets Annan organisations | Andra Okant
[ Personal [IPersonal [ personal U] Privatpersoner (] Okant
(] Tekniskt system [ Tekniskt system [ Tekniskt system [ IMedia

[ ] Annat [ ]Annat (] Annat (] Annat

OBS! Om incidenten kan misstdankas ha grund i en brottslig garning sa ska den polisanmalas.

13. Har ni polisanmadlt incidenten?

Incidenter som att déma av hur de beskrivs (i val av orsak eller i fritext) kan antas ha sin grund i en brottslig handling
kommer att vidarebefordras till Polismyndigheten ddr en polisanmdlan kan komma att upprdttas. Lds mer pd MSB.se.

Ja, referensnumret till polisanmalan ar:

[Referensnumret]
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14. Redogor for incidenten, dess konsekvens(er) och (grund)orsak(er), hur den upptacktes samt
vad ni gor for att hantera incidenten och dess konsekvenser

[Fyll i har]
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