Stod for robust kommunikation
pa frygghetspunkt

Ndar en samhallsstérning intraffar ar behovet av information stort.
Méjligheten att kommunicera med omvarlden ar kritisk och det
behdvs tillgangliga och tillférlitiga system fér kommunikation
med kommunens krisledning, andra kommunala verksamheter
och andra aktérer samt for att stddja de personer som besdker
trygghetspunkten. Att ha robusta och tillforlitiga kommunika-
tioner ar extra viktiga dd olika hotaktorer kan férsdka utnyttja
s@rbarheter for att sprida desinformation.

Det hir stodmaterialet vinder sig till dig som arbetar med trygghetspunkter i en
kommun och ger grundliggande information om vilken forméga som trygghetspunkten
behover ha nir det giller elektroniska kommunikationer. Materialet innehaller ocksd
frigor som ir bra att diskutera och besvara for att skapa en god férmaga.

Bakgrund

Det finns i dagsliget inget krav pd kommunen att ha trygghetspunkter men enligt
Lag (2006:544) om kommuners och regioners dtgirder infor och vid extraordindra
hindelser i fredstid och hojd beredskap, LEH, har kommunen ett geografiskt omrades-
ansvar som innebir att kommunen ska verka f6r samordning av krishanteringsatgirder
och information till allminheten.

Ett sdte att tillgodose dessa krav ir att etablera trygghetspunkter dit allmidnheten kan
vinda sig vid en samhillsstorning for att fa information men ocksa for att kunna
formedla kontakt med omvirlden.

Myndigheten for
samhadillsskydd

Publikationsnummer: MSB2535 — december 2024 | Produktion: Advant och beredskap




Grundkrav pa kommunikation

Enligt MSB:s definition av trygghetspunkt ska den bland annat ge méjlighet at
besokaren att

e larma 112 (SOS Alarm),

* 3 nyheter och information,

* ladda telefon och elektronik samt

* erbjuda mojlighet till kommunikation.

For att kunna erbjuda ovanstiende behover kommunen ha formaga att etablera och
leda arbetet vid trygghetspunkten dven om mobilnitet inte fungerar. Mobilnitet
klarar i dag ett stromavbrott pd 1 h i stad och 3—4 h pa landsbygden. For att skapa
en robust kommunikation 4r dirfor MSB:s rekommendation att det finns Rakel pa
trygghetspunkten.

Fordelarna med Rakel ir flera:

* Rakel har en férmaga att fungera dven under
langvariga samhallsstorningar.

* Staten dger och har radighet 6ver systemet.

* Rakel erbjuder en siker kommunikation sivil inom kommunen
som med samverkande aktdrer (grannkommuner, linsstyrelse,
myndigheter).

* Rakel ger tillging till 112 (direktkontakt med SOS Alarm).

MSB rekommenderar ocksa att kommunen sakerstiller en robust internetférbindelse till
trygghetspunkten. Det skapar bdde en f6rmaga for personalen att kunna kommunicera
med krisledningen och en méjlighet att erbjuda besokare wifi. Med internetf6rbindelse
kan trygghetspunkten ocksd erbjuda information och nyheter via radio och teve.

En grundférutsittning for all elektronisk kommunikation 4r att elférsérjningen
fungerar. Kommunen behover dirfor sikerstilla att det finns reservkraft till trygg-
hetspunkten och till kritisk utrustning.

TIPS!

Med robust internetférbindelse kan kommunen anvanda WIS fér samverkan
bade inom kommunen och med andra aktérer. Dessutom utgér WIS ett stod i
omvarldsbevakningen.
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Tre steg for att komma i gdng

1. Analysera kommunikationsbehovet

Det finns manga olika tekniska kommunikationslésningar och det kan vara svart
att veta vad kommunen behover ha pa trygghetspunkten. For att hitta de 16sningar
som skapar bist forméga att bide ge den service som allminheten férvintar sig och
den sambandsformaga som krivs for att leda och driva trygghetspunkten behéver
kommunen kartligga kommunikationsbehovet, géra en nuligesanalys och ta fram
en sambandsplan.

Fundera 6ver:

* Vem/vilka personer/funktioner ir det som behver kunna
kommunicera med varandra?

¢ Vad ir det som behover kommuniceras till, frin eller inom
trygghetspunkten?

e Hur tidskritisk 4r kommunikationen?
(t.ex. alltid minutoperativt, inom 3 h, etc)

* Hur informationskinslig ar kommunikationen?
(t.ex. 6ppen information, kinslig men inte sekretess etc.)

* Under vilka forutsittningar behover kommunikationen fungera?
(t.ex. utan mobilnit, utan el etc)

Utifran svaren pd frigorna kan ni skapa en lednings- och sambandsanalys dvs en
karta som visar vem som behover kommunicera med vem, bide inom organisationen
och utanfor vilket ger er en tydligare bild av era behov. Analysen kan direfter ligga
till grund f6r en sambandsplan f6r trygghetspunkten. Mer tips pa hur du gér en
analys hittar du pa msb.se om du soker pa Ledning och sambandsanalys.

2. Kartlagg tekniska resurser och kompetens

P4 samma sitt som det 4r vikeigt att veta hur kommunikationsbehovet ser ut dr det
bra att veta vilka resurser som finns bade nir det giller teknik och kompetens.
Utga frin de kommunikationslésningar som idag anvinds inom kommunen till
vardags och i kris.

Fundera 6ver:

* Vilka tekniska l6sningar for elektronisk kommunikation
anvinder ni idag och hur fungerar de vid samhillsstorningar?
(t.ex. Rakel, internet, mobilnit, kommunikationsradio etc.)

¢ Vilka typer av abonnemang har ni och hur fungerar de vid
samhillsstérningar? (t.ex. Rakel, mobil data, satellit, fast
internet, digital kommunikationsradio, VHF)

* Hur ser anvindarkompetensen f6r olika kommunikations-
16sningar ut inom kommunen?
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* Finns det andra resurser som kan stédja kommunen med
kompetens inom samband t.ex. frivillig resursgrupp, frivilliga
forsvarsorganisationer, andra aktorer i civilsamhillet?

* Hur motsvarar de befintliga losningarna de behov som stills pa
en trygghetspunke? Finns det t.ex. sambandsmetoder och tydliga
rutiner som 4r kommunicerade och évade?

Ni kan nu stilla befintlig forméga mot de behov ni tidigare identifierat och
fa en bild av vad som fattas for att fa en robust kommunikationsformaga pa
trygghetspunkten.

3. Ta beslut om inriktning/strategi

Innan ni gir vidare och bestimmer hur ni ska 6ka robustheten 4r det bra att ta beslut
om inriktning eller strategi for valet av teknisk 16sning. Inriktningen kan t.ex. vara
att det ska finnas fast internetforbindelse till alla trygghetspunkter i kommunen,
att enbart tekniska 16sningar som mojliggor kommunikation med andra aktorer i
krishanteringssystemet ska anvindas eller att det alltid ska finnas alternativa mobil-
abonnemang att ta i bruk pa en trygghetspunkt.

Naégra saker som kan paverka val av inriktning/strategi ir:
* interna styrdokument t.ex. policy, planer
* rikdinjer regionala 6verenskommelser
* avtal och upphandlingsregler
* forordningar och lagar
* budget.

Att planera for robusta elektroniska kommunikationer handlar om att omfalls-
planera. Att ha en plan for vad man gor om den tekniska 16sning som kommunen
valt inte fungerar. En viktig del i strategin ar dédrfor ate sikerstilla att det finns flera
olika system for kommunikation som kan fungera oberoende av varandra men ocksa
att de system som finns regelbundet testas och personalen som ska hantera dem ir

utbildade och 6vade.
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