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Diskussionsunderlag for
trygghetspunkter

Foljlaonde hdndelser kan anvdndas som diskussionsunderlag
och stdéd for kommunen i arbetet med trygghetspunkter t.ex.
vid en workshop. Handelserna kan hjdlpa kommunen med
att identifiera behov av atgdrder, samt dimensionera behov
av bemanning och funktfioner pd trygghetspunkterna.

Hindelserna ir utformade sa att de, beroende pé var i landet man befinner sig,
bor vara aktuella i flera kommuners risk- och sirbarhetsanalyser.

Hindelserna berér inte scenarier dir en storskalig utrymning blir aktuell.
Nir MSB har uppdaterat vigledningen for storskalig utrymning kommer
hiandelser med utdkat fokus pa mottagande och inkvartering att tas fram.

Kort om handelserna

Handelse 1. Storm

Hindelsen ir baserad pd en kraftig storm som slar ut omfattande delar av nod-
vindig infrastruktur. Konsekvenserna av stormen 4r omfattande, och det kan
finnas behov av att uppritthalla trygghetspunkter i flera dygn. Behov av trygg-
hetspunkter beddms inte uppsta forrin efter nigot dygn. Kommunen kommer
dven kinna till hindelsen i férvig, dd SMHI gar ut med en vidervarning.

Handelse 2. Vapnat angrepp

Hindelsen ar baserad pa FOL:s typfall 4 och kan vara relevant for stora delar av
landet. Sverige befinner sig under ett vipnat angrepp och minniskor utanfor
de hardast drabbade omradena soker sig till trygghetspunkter. Det rider en stor
ovisshet kring flera parametrar, bland annat hur linge som trygghetspunkterna
kommer att behova vara upprittade.

Instruktion for workshop

Syftet med workshoppen ir att genom en hindelsebaserad diskussion géra en
forsta bedomning av kommunens f6rmaga att uppritta trygghetspunkter vid
olika hindelser samt identifiera behov av eventuella forbattringsatgirder for att
stirka férmdagan.
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Diskussionsunderlag for trygghetspunkter

Metod

1. Vilj den hindelse som dr mest relevant for er kommun.

2. Lis igenom beskrivningen av hindelsen. Ha girna med er risk- och
sarbarhetsanalys (RSA) och lis igenom er bedémning av risk och
konsekvens for er kommun.

3. Efter att ni har avhandlat de inledande fragorna, bestimmer ni om ni vill
fordjupa er i frigor om bemanning eller robusta elektroniska kommuni-
kationer eller bade och.

4. Anvind hindelserna som stod for att gora den analys som beskrivs
i Stod for planering av bemanning pa trygghetspunkt och Stod for
robust kommunikation pa trygghetspunkt.

Diskussionsfragor

Inledande fr&gor

1. Vilka behov ser kommunen av trygghetspunkter kopplat till hindelsen?
Skiljer sig behoven 4t mellan olika omriden i kommunen, ex glesbygd
och landsbygd? Ar nigra omriden i sirskilt behov av trygghetspunkter?

2. Nir fattas beslut om att uppritta trygghetspunkter? Vem fattar beslutet?

Frédgor om bemanning

1. Anvind MSB:s Stod for planering av bemanning pa trygghetspunkt och
rollkort for funktioner pa trygghetspunkt som utgangspunke for diskus-
sionen. Vilka roller behéver bemannas? Hur ska denna bemanning ske:

- Initialt?
- Over tid?

2. Vad saknas i var organisation for att kunna bemanna trygghetspunkterna
pa det sitt som behovs enligt hindelsen?

Frdgor om robusta elekfroniska kommunikationer
Anvind MSB:s Stod for robust kommunikation pa trygghetspunkt som
utgdngspunkt for diskussionen.
1. Vilka sikra kommunikationer behdver finnas pa platsen? Vilka behov har
allminheten och vilka behov har offentliga aktorer?

2. Vad saknas for att kunna uppritthalla robusta elektroniska
kommunikationer pa trygghetspunkterna?
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Handelse 1. Storm

Baserat pA MSB:s Hindelsescenario Storm (MSB1576). De delar som leder
till att behov av trygghetspunkter uppstir har valts ut. Scenariot i sin helhet
beskriver en mer komplex problembild.

Handelse

Det ir januari och SMHI varnar for att en storm med orkanbyar kommer dra
in 6ver landet om tre dygn. Rod vidervarning ér utfirdat vilket innebir att
vidret kan medféra mycket allvarliga konsekvenser f6r samhillet och stor fara
for allmédnheten.

De f6rsta elavbrotten rapporteras vid 6-tiden pé l16rdagsmorgonen. Medelvinden
ndr orkanstyrka, 33 m/s, och de kraftigaste vindbyarna nir 43 m/s. Kraftig vind,
fallande trid och kringflygande triddelar orsakar skador pa el- och teleledningar
samt vrig teknisk infrastrukeur. Stormen slar forst ut elniten i de vistra delarna
av ldnet for att sedan snabbt mérklagga stora delar av framfor allt landsbygden.

De omfattande elavbrotten leder till att 4ven tele- och datatrafiken slas ut.
Flera master pa tak for radiolink och mobil kommunikation knicks. Nir stormen
slér till 4r det minusgrader och uppvirmningsbehovet 4r normalt f6r arstiden.
Fjirrvirmeanslutna bostider i centralorterna drabbas av linga elavbrott och
problem med virmen uppstar.

Konsekvenser

El-, vatten- och virmeforsérjningen till bostiderna kan péaverkas. Utan virme-
killa sjunker inomhustemperaturen snabbt nir det 4r kallt ute. Hushall har
endast i begrinsad omfattning tillging till reservkraft.

De flesta VA-anliggningar ir utrustade med reservkraft, men kan fa problem
med nedfallna trid som skadar anliggningar om man inte rdjt trid ordentligt
runt brunnar eller byggnader. Fungerar inte reservkraften kan det snabbt att bli
problematiskt med avlopp och dricksvattenforsérjning, framfér allt i titorterna.

Det kan bli stora storningar i transporter med stopp och linga omledningar
av trafiken. Nir det giller transporter har sarbarheten ocksa dkat de senaste
decennierna eftersom manga akeorer har minskat sin lagerhallning och ir beroende
av kontinuerliga leveranser. Utryckningsfordon, transporter for hemtjinst, skol-
skjutsar, foretagsleveranser, regionala transporter, avfallshantering och lantbrev-
birarservice kan exempelvis storas. Det kan bli problem f6r minniskor att ta sig
till affirer och apotek f6r att handla basvaror och medicin.
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https://rib.msb.se/filer/pdf/29398.pdf

Handelse 1. Storm

For att aterstilla elforsorjning och elektroniska kommunikationer efter en
storm krivs omfattande rojnings- och reparationsarbete. Det ir ett riskfyllt
arbete som tar lang tid och kriver stora personella resurser och samverkan
mellan flera fretag, myndigheter och andra aktérer. Behovet av reservkraft ir
ocksa stort.

Avsaknaden av telefoni och internet gor det svart att fa ut information
till ber6rda. Information till allménheten ar viktigt under hela hindelsen
sarskilt eftersom ménga enskilda paverkas. Lokalradion har stor betydelse
som informationskilla.

Behov av trygghetspunkter

I denna hindelse b6r minst fljande funktioner finnas pa trygghetspunkten:

¢ Skydd mot vider och vind.

* Mojlighet att larma 112.

* Information om vad som har hint och kommunens atgirder.

* Dricksvatten.

e Varm dryck/vatten till ex. villing, frystorkad mat, kaffe, te, nyponsoppa.
* Mojlighet att ladda telefon och elektronik.

* Forsta hjilpen-kit.

* Toalett.

* Ljus (ljuskillor/belysning forutsittning for att kunna ge info, trygghet).

* Hinvisa vidare till apotek, drivmedel, sjukvard, professionellt krisstod,
livsmedelsbutik och dven hinvisning till sov-, matmajligheter vid lingre
hindelser.

Tidsforhallanden

Hindelsen kan ge upphov till allvarliga konsekvenser som kan ta flera dygn
att dtgirda. Personer som bor i titorter har generellt sett storre behov av trygg-
hetspunkter n de som bor pa landsbygden.

Hindelsen ger ovanligt god tid f6r férberedelser d rod vidervarning gir ut
till kommunen ca tre dygn innan stormen intriffar. Majoriteten av de som har
behov av en trygghetspunkt har det efter att stormen har bedarrat eftersom man
rekommenderar méinniskor att hilla sig inomhus medan den péagar. Behovet av
trygghetspunkter kan kvarsta i flera dagar efter intriffad hindelse.

Minniskor uppehaller sig pa trygghetspunkten under den tid som det tar for
dem att tillgodose sina basala behov, exempelvis genom att virma sig, fi tillging
till mat, vatten och forsta hjilpen samt for att ladda sina telefoner.
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Handelse 1. Storm

Exempel fran verkligheten

Nar stormen Alfrida drabbat Roslagen i januari 2019 anvandes brandstationer-
na i Norrtalje kommun som trygghetspunkter for allmanheten. Trygghetspunk-
terna 6ppnades for att manniskor skulle kunna fa dricksvatten, varme, maojlighet
att laga mat och ladda mobilen. Det var till och med nagon som kom in och lad-
dade sin eldrivna syrgasutrustning. Efterhand fanns ocksa majlighet att tvatta
sig, duscha och nagra kunde till och med 6vernatta tillfalligt. En uppskattad sak
var ocksa kaffe och samvaro. Vid trygghetspunkterna fanns ocksa uppdaterad
information om laget, vilka atgarder som hade genomférts och om vart man kan
vanda sig med olika fragor, alltsa kontaktuppgifter till elnatsbolag, mobiloperato-
rer och férsakringsbolag.

Kalla: Efter Alfrida: Sa fungerade Norrtaljes trygghetspunkter - Krisinformation.se

Handelsebaserat diskussionsunderlag for trygghetspunkter 8
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Handelse 2. Vapnat angrepp

Hindelse ir baserat p4 FOL:s hotbildsunderlag i utvecklingen av civilt frsvar.
Typfall 4 samt MSB:s rapport Erfarenheter frin Ukraina.

Handelse

Sverige utsitts for ett vipnat angrepp frin frimmande makt som omfattar
landstigning och luftlandsittning mot viktiga omraden i riket. Angriparens
syfte dr att kraftigt reducera Sveriges formaga att agera i en aktuell internationell
kris genom att fysiskt forneka oss och tredje part militdr handlingsfrihet i nir-
omradet och samtidigt 6ka sin egen handlingsfrihet. Angriparen sker generellt
i detta typfall att uppnd sina mél s fort som mdjligt samt att kraftigt forsvaga
Sveriges mojligheter till ledning, beslutsfattande och agerande. Angreppet sker
utan féregiende tydlig strategisk/operativ varning,

Angreppet inleds med en vag av fjarrstridsmedel (kryssningsrobotar kom-
binerade med ballistiska robotar; ca 100-200 stycken) och sabotagegrupper.
Cyberattacker sker mot viktiga funktioner. Ml 4r svenskt flyg och flotta i
bas, reservbaser, forrad for kvalificerad ammunition, brinsle, reservdelar etc.,
markforband med hog tillginglighet, det militdra forsvarets ledningsorgan och
kommunikationsnoder, samt centralférrad. Ett mindre antal insatser gérs mot
civil infrastrukeur av sirskild betydelse (el, tele och vig/jirnvig). Omraden och
infrastrukeur av sirskild betydelse for tillférsel av hjilp utifran blockeras eller
neutraliseras med sabotage eller fjirrstridsmedel. Forsvarsmakten har delvis
lyckats mobilisera. Svenskt luftférsvar bekidmpar, tillsammans med Natoallierade,
fiendens angrepp. Flygplan och robotar skjuts ner, men ett relativt stort antal
nar indé sina mal.

Den stora omfattningen av angreppet i kombination med 6verraskningen
skapar stora utmaningar i att virna civilbefolkningen.

Er kommun ir inte en av de kommuner som direkt har utsatts for attacker,
utan behovet av trygghetspunkter uppstar i stillet pa grund av brister i
kommunalteknisk forsorjning och kommunikationer.

Konsekvenser

Hela samhillet paverkas av hindelserna som typfallet omfattar. Initialt 4r el- och
telenit helt utslagna under nigra dagar. Som foljd av att delar av elf6rsérjnings-
kedjan drabbas paverkas ocksa ett stort antal andra sektorer. Paverkan pa trans-
portsektorn blir stor, delvis till f6ljd av att elférsorjningen omradesvis slas ut,
delvis som f6ljd av direkta attacker vid viktiga angéringspunkter och andra noder
sasom hamnomraden, sirskilt i nirheten av strategiskt viktiga omraden. Attacker
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Handelse 2. Vapnat angrepp

mot t.ex. elférsorjningen i Milardalen innebir bl.a. att tagtrafiken paverkas.
Dirmed uppstar delvis en transportbarridr mellan sodra och norra Sverige

Sektorerna information och kommunikation samt elektroniska kommunika-
tioner paverkas av att angriparen i inledningsskedet har siktat in sig pa tele- och
ledningssystem. Vad giller elektroniska kommunikationer kan man férvinta
bortfall/degradering av kapaciteten pa grund av direkt bekimpning, cyber-
attacker och andrahandseffekter av bortfall av elektrisk kraft. Samtidigt kan
belastningen pé de civila elektroniska kommunikationssystemen 6ka, dels genom
okade kommunikationsbehov f6r de militdra och civila forsvaren, dels till foljd
av 6kad kommunikation kopplad till allminhetens oro pa grund av kriget.
Det sammantagna resultatet kan bli 6verbelastning, varvid behov uppstar att
kunna prioritera och leda trafik. Kommunikationssystemens respektive robust-
het och majligheter att dteruppbygga far betydelse for hur linge effekterna varar
efter attackerna.

Energi- och vattenforsérjningen paverkas direkt och det faktum att elekerici-
teten bitvis 4r utslagen far stora konsekvenser dven f6r annan kommunalteknisk
forsorjning.

Behov av trygghetspunkter

I denna hindelse b6r minst f6ljande funktioner finnas pa trygghetspunkten:

¢ Skydd mot vider och vind.

* Mojlighet att larma 112.

* Information om vad som har hint och kommunens atgirder.

* Dricksvatten.

e Varm dryck/vatten till ex. villing, frystorkad mat, kaffe, te, nyponsoppa.
* Mojlighet att ladda telefon och elektronik.

* Forsta hjilpen-kit.

* Toalett.

* Ljus (ljuskillor/belysning forutsittning for att kunna ge info, trygghet)

* Hinvisa vidare till apotek, drivmedel, sjukvard, professionellt krisstod,
livsmedelsbutik och dven hinvisning till sov-, matmajligheter vid lingre
hindelser.

* Fysiske skydd.

Tidsforhallanden

Aktiveringen av trygghetspunkten bor ske sd snart som maijligt, da frimst
avseende det enorma behov av palitlig information som kommer att finnas.
Beroende pi vilken arstid det 4r kan behovet av skydd mot vider och vind variera.
Tid mellan aktivering och avveckling ir en av de storsta utmaningarna for
trygghetspunkten da planeringen initialt dr mycket oviss. Man vet inte hur pass
linge som behov kan finnas. Det kan réra sig om veckor, minader och i vissa

fall till och med ar.
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Handelse 2. Vapnat angrepp

Exempel fran verkligheten

| Ukraina har "odvervinnliga punkter” varit en viktig del i att ge stdd och trygghet
till civilbefolkningen under kriget. De som stannat kvar i krigsdrabbade omraden
har fatt stod i form av tak 6ver huvudet, klader, varme och maéjlighet att ladda
mobiltelefonen. Platserna kan jamféras med trygghetspunkter och beskrivs av
ukrainska regeringen som en 6 av sakerhet, stabilitet, varme och gemenskap.

Kalla: Erfarenheter-fran-ukraina---lardomar-for-det-civila-forsvaret.pdf och Hall-

andsk riktlinje fér arbete med trygghetspunkter
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