Myndigheten for
samhadillsskydd
och beredskap version 1.3

Valkommen till MSB:s incidentrapporteringsformular
for leverantorer av samhallsviktiga tjanster!

Ring CERT-SE pa telefon 010-240 40 40 om ni ar i behov av stdd i hanteringen av incidenten eller ser ett
behov av att andra varnas for incidenten.

Om incidenten kan antas ha en brottslig grund sa uppmanar MSB rapportoren att polisanmala.
Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.

| formularet bor endast sddana personuppgifter som ar nodvandiga for att ange kontaktpersoner respektive
beskriva incidenten, exempelvis i form av ip-adresser, lamnas.

Till vilken sektor hor den paverkade samhallsviktiga tjansten?

[1Bankverksamhet | [1Digital infrastruktur [ Dricksvattenfdrsorjning | L] Energiférsérining
[ Finansmarknadsinfrastruktur ‘ [_THalso- och sjukvard ‘ [ITransporter

Incidentrapporter vidarebefordras till den ansvariga tillsynsmyndigheter enligt det foljande schemat:

Rapport om incident hos samhallsviktig tjanst i sektorn | Vidarebefordras till
Bankverksamhet Finansinspektionen
Digital infrastruktur Post- och telestyrelsen
Dricksvattenforsorjning Livsmedelsverket
Energiforsorjning Statens energimyndighet
Finansmarknadsinfrastruktur Finansinspektionen
Halso- och sjukvard Inspektionen for vard och omsorg (IVO) och Socialstyrelsen
Transporter Transportstyrelsen

Ar...

(Endast ett val ska anges per rad.)

Ja Nej Okant

Incidenten pagdende? L] L] L]
Storningen pagaende? L] L] L]

Incidenten ar det fel som uppstatt i natverk eller informationssystem eller i deras kringmiljoer, storningen ar det fel som
uppstatt i eller kring den samhallsviktiga tjansten.
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FORSTA SKEDETS RAPPORTERING:
Initial bild och bedomning

Skedet ska rapporteras inom 6 timmar fr.o.m. det att rapporteringsplikt har konstaterats.

Lamnade uppgifter i detta skede ar att betrakta som en 6gonblicksbild utifran den information som funnits
tillganglig kort efter det att rapporteringsplikten har borjat galla. Kunskapskraven och forvantningarna pa
formagan att gora precisa bedomningar ar lagre i detta skede an de senare. | detta skede lamnas uppskattade
eller sakerstallda bedomningar, sa att rapportdren har mojlighet att betona att bedémningen som gors ar en
best effort. MSB uppmanar rapportoren att gora bedomningar dven nar viss osakerhet rader. Aven felaktiga
bedomningar kan ha ett varde, exempelvis som underlag for forskning om hur bedomningsformagan kan
starkas.

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.

| Skede 1 ska enbart sadana personuppgifter anges som ar nddvandiga for att uppna syftet med skedet.

Syftet med insamlingen av uppgifter i Skede 1 ar att MSB och den ansvariga tillsynsmyndigheten ska fa:

1. en bild av incidenten respektive storningen,

2. underlag for att kunna avgora om varnings- eller stodatgarder bor vidtas* och

3. mojligheter att bedriva samordningsaktiviteter med de personer eller funktioner inom er organisation
eller externa organisationer som arbetar med incidenten respektive storningen.

* Om leverantoren sjalv bedomer att varnings- eller stodatgarder bor vidtas sa uppmanar MSB leverantoren
att kontakta:

CERT-SE pa telefon 010-240 40 40 om ni ar i behov av stod i hanteringen av incidenten eller ser ett behov av
att andra varnas for incidenten.

MSB:s Tjansteman i beredskap genom att ringa till 054-150 150 (samtalet kopplas via SOS Alarm) om ni ar i
behov av stdd i hanteringen av storningen eller ser ett behov av att andra varnas for storningen.
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Allmant

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vdgledningen till incidentrapporteringsformuldret
pd www.msb.se.)

1. Ange vilken samhallsviktig tjanst som har drabbats av en storning:

(Listan pd typer av samhdllsviktiga tidinster finns i vdgledningen till incidentrapporteringsformuldret pd www.msb.se.)

Typ av tjanst Namnet pa den storda tjansten
[Typ] [Namn]

Namnet pa leverantoren av tjansten Organisationsnummer

[Namn] [Organisationsnummer]

2. Ange vilket kriterium for betydande inverkan pa kontinuiteten i den samhallsviktiga tjansten
som foranleder rapporteringen:

(Om flera kriterier dr uppfyllda sG anges ett kriterium per rad. Listan pd kriterier finns i vdgledningen till incident-
rapporteringsformuldret pé www.msb.se.)

Kriterium

[Kriterium]

[Kriterium]

[Kriterium]

[Kriterium]

3. Rapporterar ni som leverantor av en samhallsviktig tjanst eller pa uppdrag av leverantoren?

L] Vi rapporterar som leverantor av den stérda tjansten

Lvi rapporterar pa uppdrag av | [Var/rapporterande organisations namn] [Organistionsnummer]
den ovan namnda leverantéren
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4. Har ni ett internt referensnummer for det intraffade?

(Flera referensnummer kan anges. Under Referensnumret avser anges “Incidenten’, “Storningen’, “Incidenten och
storningen” eller “Beskrivning enligt annan indelning”.)

Referensnummer Referensnumret avser
[Referensnummer] [Referensnumret avser]
[Referensnummer] [Referensnumret avser]
[Referensnummer] [Referensnumret avser]

Ja, det ar:

L INej

(] okant

5. Ange kontaktuppgifter till er kontaktperson eller kontaktfunktion for incidenten:

(Flera kontaktpersoner eller kontaktfunktioner kan anges.)

Namn Roll/uppagift Mejladress Telefonnummer
[Namn] [Roll/uppgift] [Mejladress] [Telefonnummer]
[Namn] [Roll/uppgift] [Mejladress] [Telefonnummer]
[Namn] [Roll/uppagift] [Mejladress] [Telefonnummer]

6. Ange kontaktuppgifter till er kontaktperson eller kontaktfunktion for storningen i den samhalls-
viktiga tjansten:

(Flera kontaktpersoner eller kontaktfunktioner kan anges.)

[Jsamma som fér incidenten | Namn Roll/uppgift Mejladress Telefonnummer
[Namn] [Roll/uppgift] [Mejladress] [Telefonnummer]
[Namn] [Roll/uppgift] [Mejladress] [Telefonnummer]
[Namn] [Roll/uppgift] [Mejladress] [Telefonnummer]

4 av 4
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Om incidenten

Incidenten dr det fel som uppstdtt i ndtverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som

uppstdtt i eller kring den samhdllsviktiga tjdnsten.

version 1.3

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret

pd www.msb.

se.)

7. Har incidenten intraffat i en tjanst som tillhandahalls av en extern aktor?

[1Ja

Namnet pa organisationen som
tillhandahaller tjansten

Organisationsnummer

Namn pa den externa aktorens tjanst

[Organisationens namn]

[Organisationsnummer]

[Namn]

Beskrivning av tjansten och vad er organisation anvander tjansten till

[Beskrivning av tjanstens anvandningsomrade]

L INej

[]saker beddmning om huruvida incidenten har intraffat i en tjanst som tillhandahalls av extern aktor

(] 0séker beddmning om huruvida incidenten har intraffat i en tjanst som tillhandahalls av extern aktor

[ ] Okant

8. Nar...

(Sveriges tidzon dr UTC+1. Ange ett svar per rad.)

Sakert | Osakert Sakert Osakert | Okant
Tidpunkt Datum datum |datum | Klockslag | Tidzon | klockslag | klockslag | klockslag | Okant
Intraffade  |poooc-yy-zz) | [ L] Xxxx-yy] |[utc+] ] L] L] L]
incidenten?
Blev ni upp- |pooxx-yy-zz) |[] [] IXXXX-YY] |[uTc+1] |[ ] ] ] ]
marksam-
made pa
incidenten?
Inleddes IXXXX-YY-zz] |[ ] ] IXXXX-YY] |utc+1] ([ ] ] [] ]
hanteringen
avinciden-
ten?
Upphorde | poxxx-vy-zz) |[] L] XXxx-yv] |[utc+1] L] [] L] []
incidenten?

5 av4i



Myndigheten for
samhadillsskydd

och beredskap version 1.3

[BESVARAS ENDAST OM INCIDENTEN AR PﬂGAENDE]
9. Hur lange, i timmar, bedomer ni att incidenten kommer att paga?

(Ange ett svar per rad.)
Tid till incidenten | Saker Osaker Kan ej bedoma
ar over bedomning bedomning
Incidenten bedoms som kortast paga i | [Antal timmar] [ ] [] ]
Incidenten bedoms som langst pagdi | [Antal timmar] [] [] []
Incidenten bedoms sannolikt paga i [Antal timmar] [ ] [] ]

10. Bedomer ni att incidenten far gransoverskridande konsekvenser?

Saker bedomning Osaker bedomning

Ja, i... Ja,i...

[IBelgien [ IMalta [IBelgien [ IMalta

[ Bulgarien (I Nederlinderna [IBulgarien [INederldnderna
Ll cypern [IPolen [Icypern [IPolen

(] Danmark [ Portugal (I panmark [ Portugal

(] Estland [IRumanien []Estland [JRumanien

LI Finland ] Slovakien LIFinland []Slovakien

L] Frankrike [ISlovenien L] Frankrike [ISlovenien

[ Grekland (] Spanien ] Grekland [ Spanien

[l irland (] Storbritannien (irland (] Storbritannien
[ I1talien [ ITjeckien [I1talien [ ITjeckien

[ Kroatien [ Tyskland [IKroatien [ Tyskland
[]Lettland (IUngern []Lettland [IUngern

[ Litauen L] Osterrike [ Litauen L] Osterrike

L] Luxemburg (] Annat land: [ Luxemburg (] Annat land:
[Ange landet/landerna] [Ange landet/landerna]

L INej L INej

[IKan ej bedéma
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11. Beskriv incidenten och dess hantering:

(Incidenten dr det fel som uppstdtt i ndtverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjinsten.)

[Beskrivning av incidenten]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nodvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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Om storningen i den samhallsviktiga tjansten

Incidenten dr det fel som uppstdtt i ndtverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdnsten.

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vdgledningen till incidentrapporteringsformuldret
pd www.msb.se.)

12. Nar...
(Sveriges tidzon dr UTC+1. Ange ett svar per rad.)

Sakert | Osakert Sakert Osakert | Okant
Tidpunkt Datum datum |datum |Klockslag | Tidzon |klockslag | klockslag | klockslag | Okant
Intraffade | [xxxx-vv-zz) |[] ] XXxX-yY] |[utc+1] |[] [] ] ]
storningen?
Blev ni upp- |poxxx-yvy-zz] [[] L] XXXX-YY] | [uTc+] |[] L] L] L]
marksam-
made pa
storningen?
Inleddes XXXx-yy-zz] |[] [] DXXXX-YY] |[uTc+1] |[ ] [] [] ]
hantering-
en av stor-
ningen?
Upphorde | xxxx-vy-zz) [[] [] XXXX-YY] |[uTtc+1] |[] [] [] []
storningen?

[BESVARAS ENDAST OM STORNINGEN AR PAGAENDE]

13. Hur lange, i timmar, bedomer ni att storningen i den samhallsviktiga tjansten kommer att
paga?

(Ange ett svar per rad.)
Tid till storningen | Saker Osaker Kan ej bedoma
ar slut bedomning bedomning
Storningen bedoms som kortast paga i | [Antal immar] [ ] [] []
Storningen bedoms som langst pagd i | [Antal timmar] [ ] [] ]
Storningen bedoms sannolikt paga i [Antal timmar] [ ] [ ] []
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14. Bedomer ni att den samhallsviktiga tjansten kan/kunde tillhandahallas medan
storningen pagar/pagick?

Saker Osaker Kan ej bedoma
Beddmning bedomning bedomning
[1Ja, alla funktioner &r/var tillgangliga [] L] L]

[1Ja, men vissa funktioner ar/var inte tillgéngliga

[[]Ja, men flera funktioner dr/var inte tillgingliga

LI Nej

15. Hur stor minskning av den samhallsviktiga tjanstens kapacitet bedomer ni att storningen medfor?

(Ange ett svar per rad.)
Procentuell Saker Osaker Kan ej bedoma
minskning bedomning bedomning
Kapaciteten bedoms som minst minska med | [Antal procent]  |[ ] [] []
Kapaciteten bedoms som mest minska med [Antal procent]  [[ ] [] []
Kapaciteten bedoms sannolikt minska med [Antal procent]  [[ ] ] ]

16. Vilka bland de foljande typerna av aktorer bedomer ni paverkas negativt av storningen i den
samhallsviktiga tjansten?

(Ange ett svar per rad.)
Osaker
Typ av aktor Paverkas Paverkas inte Saker bedomning | bedomning Kan ej bedoma
Foretag ] (] ] L] L]
Myndigheter ] (] L] L] L]
Regioner ] (] ] L] L]
(f.d. landsting)
Kommuner ] [] [ ] L] L]
Ovriga ] (] [ ] (] L]
organisationer
Privatpersoner | [ ] [] [ ] [ ] []
Andra (] (] [ ] L] L]
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17. Bedomer ni att aktorer inom nagon av de foljande sektorerna paverkas negativt av storningen i

den samhallsviktiga tjansten?

(Ange ett svar per rad.)

Sektor

Paverkas

Qo

)

verkas inte

Saker
bedomning

Osaker
bedomning

Kan ej
bedoma

Energiforsorjning (NIS)

Bankverksamhet (NIS)

Finansmarknadsinfrastruktur (NIS)

Halso- och sjukvard (NIS)

Digital infrastruktur (NIS)

Dricksvattenforsorjning (NIS)

Transporter (NIS)

Information & kommunikation

Livsmedelsforsorjning

Skydd & sakerhet

Ovriga finansiella tjanster

Andra sektorer

OOgoooodooiod

L OO O O O O o O O o o

LR L OO L L L L

Lo oo o o o o o g

[BESVARAS ENDAST OM NI ANGAV ATT AKTORER PAVERKAS INOM NAGON AV NIS-SEKTORERNA | FRAGA 17]
18. Bedomer ni att ndgon eller nagra av de negativt paverkade aktorerna ar leverantorer av sam-

hallsviktiga tjanster?

(Ange ett svar per rad.)

Leverantorer av samhallsviktiga
tjanster inom

Paverkas

Paverkas
inte

Saker
bedomning

Osaker
bedomning

oo oo

Kan ej
bedoma

Energiforsorjning (NIS)

Bankverksamhet (NIS)

Finansmarknadsinfrastruktur (NIS)

Halso- och sjukvard (NIS)

Digital infrastruktur (NIS)

Dricksvattenforsorjning (NIS)

Transporter (NIS)

O Oggio|ioig

CHOh o oo ot

CHO L OO OO

Choh oo ot

oo ot
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19. Var i Sverige bedomer ni att anvandare av den samhallsviktiga tjansten paverkas negativt

av storningen?

(Bérja svara uppifrdn. Valda svarsalternativ méjliggér nya svarsalternativ. Exempelvis 6ppnar valet Delar av landet
alternativen Ostra Sverige, Sodra Sverige och Norra Sverige. Valet Sodra Sverige oppnar alternativen Skdne Idn och
Blekinge ldn, etc. Kommuner anges i fritext.)

Saker bedomning

Osdker bedomning

[ Hela landet (I Delar av landet [IHela landet L] Delar av landet

(] Ostra Sverige |[]Sodra Sverige |[INorra Sverige |[]0Ostra Sverige |[_]Sodra Sverige |[_INorra Sverige

(] stockholm (] Ostra (] smaland (] stockholm _]Ostra [_]Smaland med
Mellansverige med 6arna Mellansverige Oarna

(] Sydsverige [ vastsverige [INorra [ Sydsverige _lvastsverige  |[INorra

Mellansverige Mellansverige

[IMellersta Norrland | L] Gvre Norrland [IMellersta Norrland | ] Gvre Norrland

[Jstockholms  [[JUppsalalan |[JSéderman-  |[]Stockholms | _JUppsalalan |[]S6derman-

lan lands lan lan lands lan

[ Ostergotlands | L] Orebro I3n [ lvastmanlands |[]Ostergotlands | ] Orebro lan (] vastmanlands

lan lan lan lan

[ 1s6nképings an | L] Kronobergs | []Kalmar l3n [1J6nképings Ian | L] Kronobergs | []Kalmar lan
lan lan

[IGotlands 1an | []Blekinge ldn | []Skane lin [IGotlands 1an  |_IBlekingelan  |[]Skéne lan

[ JHallands Ian | []Vastra [ lvarmlands [an |[]Hallands lan | _]Vistra [_]varmlands l3n
Gotalands lan Gotalands lan

[IDalarnas Ian | ] Gavleborgs lan | ] Vasternorr- [IDalarnas Ian | ] Gavleborgs lan | ] Vasternorr-

lands lan lands lan

[ lJamtlands I1an |[]Vasterbottens |[]Norrbottens |[]Jamtlands lan |_]Visterbottens |[]Norrbottens

Ian lan lan lan

Kommuner i de valda Ianen dar anvandare paverkas:

Kommuner i de valda lanen dar anvandare paverkas:

[Kommuner]

[Kommuner]

[ ] Okant
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20. Far storningen i den samhallsviktiga tjansten gransoverskridande konsekvenser?

Saker bedomning Osaker bedomning

Ja, ... Ja, ...

[]Belgien [ IMalta [IBelgien [ IMalta

[ Bulgarien [_INederlanderna []Bulgarien [_INederlanderna
L] cypern L] Polen [ cypern [IPolen

[ panmark LI Portugal [Ipanmark [IPortugal

(] Estland []Ruminien [IEstland [_]Ruménien

U Finland [ slovakien [IFinland [Islovakien

] Frankrike [ISlovenien ] Frankrike [ISlovenien

[ Grekland [ISpanien []Grekland [ISpanien
(irland [ Storbritannien (irland (] storbritannien
[ 1talien L ITjeckien [ 1talien [ ITjeckien
[IKroatien [ Tyskland [ IKroatien [ ITyskland

U] Lettland [Jungern [ Lettland [Jungern

[ Litauen L] Osterrike [ Litauen [ Osterrike

L] Luxemburg (] Annat land: [ Luxemburg []Annat land:
[Ange landet/landerna] [Ange landet/landerna]

L INej L INej

[IKan ej bedéma

21. Hur manga anvandare bedomer ni paverkas negativt av storningen i den samhallsviktiga tjansten?

(Ange ett svar per rad.)
Antal Saker Osaker Kan ej
anvandare | bedomning | bedomning | bedoma
Ldgsta antal anvandare som paverkas av storningen [Summa] L] (] ]
Hogsta antal anvandare som paverkas av storningen [Summa] L] (] ]
Sannolikt antal anvandare som paverkas av storningen | [Summa] [] [] ]
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22. Bedomer ni att nagot av de foljande skyddsvardena paverkas negativt av storningen i den
samhallsviktiga tjansten?

(Ange ett svar per rad.)

Ja, betydlig | Ja, viss Ja, liten

negativ negativ negativ Saker Osaker Kan ej
Skyddsvarde | paverkan paverkan paverkan Nej bedomning | bedomning | bedoma
Manniskors | [] ] ] L] L] L] L]
halsa
Anvandarnas |[] ] ] (] (] L] L]
ekonomi
Anvandarnas |[] ] ] L] L] L] L]
fortroende
for den sam-
hallsviktiga
tjiansten

23. Beskriv storningen i den samhallsviktiga tjansten och dess hantering:

(Incidenten dr det fel som uppstdtt i nétverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjinsten.)

[Beskrivning av storningen]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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FORHANDSGRANSKNING

Skede 1

MSB uppmanar er att se dver (och vid behov ga tillbaka och justera) uppgifterna en sista gang for att sakerstalla att:

« Information som omfattas av sekretess for skydd av rikets sakerhet inte inkluderats. Om sadan information har
inkluderats sa ska rapporteringen antingen ske enligt sarskild ordning eller sa ska informationen som angetts i
fritextfalten justeras.

e Personuppgifter som inte ar nodvandiga att formedla till MSB och den ansvariga tillsynsmyndigheten inte har
inkluderats.

Syftesbeskrivning for Skede 1

| Skede 1ska enbart sadana personuppgifter anges som ar nodvandiga for att:

1. ge en bild av incidenten respektive storningen,
2. underlag for att kunna avgora om varnings- eller stodatgarder bor vidtas och

3. mojligheter att bedriva samordningsaktiviteter med de personer eller funktioner inom er organisation eller
externa organisationer som arbetar med incidenten respektive storningen

Sekretesshedomning for Skede 1
Bedomer ni att den information som ni har Iamnat i det har skedets rapportering omfattas av sekretess?

(Det dr viktigt att notera att MSB och den ansvariga tillsynsmyndigheten vid ett utlimningsdrende kommer att géra en
egen bedomning av eventuella sekretessgrunder. | det kommer er bedomning beaktas, men inga garantier kan ldmnas
om att respektive myndighets bedémning éverensstimmer med er.)

[Ja, 0SL18 kap. 13 § [1Ja, 0SL19 kap. 1§
(Risk- och sarbarhetsanalyser m.m.) (Affars- och driftforhallanden)

L INej ‘ [IKan ej bedoma

[1Ja, OSL18 kap. 8 &
(Sakerhets- eller bevakningsatgard)

[1Ja, OSL 21 kap. 7 § (Behandling i strid [1Ja, annan sekretess
med dataskyddsregleringen)

[BESVARAS ENDAST OM DEN FOREGAENDE FRAGAN HAR BESVARATS JAKANDE]

Vanligen ange vilken information ni avser omfattas av vilken sekretess, och motivera er bedomning:

[Motivering till er sekretessbedémning]
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ANDRA SKEDETS RAPPORTERING:
Teknisk analys av incidenten och hanteringsatgarder

Skedet ska rapporteras inom 24 timmar fr.o.m. det att rapporteringsplikt har konstaterats.

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.

| Skede 2 ska enbart sddana personuppgifter anges som ar nodvandiga for att uppna syftet med skedet.
Syftet med insamlingen av uppgifter i Skede 2 ar att MSB och den ansvariga tillsynsmyndigheten ska fa:

1. en fordjupad bild och underlag till analys av incidenten,
2. underlag for att kunna avgora om varnings- eller stodatgarder bor vidtas*,

3. ytterligare mojligheter att bedriva samordningsaktiviteter med de personer eller funktioner inom er
organisation eller externa organisationer som arbetar med incidenten respektive storningen,

4. en bild av sarskilda hanteringsatgarder som leverantéren genomfor.

* Om leverantoren sjalv bedomer att varnings- eller stodatgarder bor vidtas sa uppmanar MSB leverantoren
att kontakta:

CERT-SE pa telefon 010-240 40 40 om ni ar i behov av stod i hanteringen av incidenten eller ser ett behov av
att andra varnas for incidenten.

15 av 4l




Myndigheten for
samhadllsskydd
och beredskap version 1.3

Typ av incident

Incidenten dr det fel som uppstdtt i ndtverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdnsten.

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret
pd www.msb.se.)

24. | vad har incidenten intraffat?

[IIncident i system eller natverk | [ Incident i kringmiljo
(] Gvrig incident ‘ [_]0kand typ av incident

[BESVARAS ENDAST OM "INCIDENT | SYSTEM ELLER NATVERK” VALDES | FRAGA 24]
25. Vilken typ av system eller natverk ar det?

L] Administrativt system (exempelvis kontorsldsningar) | ] System fér processtyrning eller kontroll (exempelvis
fastighetsautomationssystem, MES- och logistiksystem)

[ System eller natverk dedikerat for kommunikation (] System for sakerhetslosningar (exempelvis behdrig-
(exempelvis DNS, billing, trafikflodessystem) hetssystem, larm, |3s, dvervakning)
[ Ovrigt system eller natverk []okant

[BESVARAS ENDAST OM "INCIDENT | SYSTEM ELLER NATVERK” VALDES | FRAGA 24]
26. Vilken typ, eller vilka typer, av incident ar det?

(] Konfigurationsincident - En incident som har uppstatt genom att systemet eller nitverket har felkonfigurerats.

L] Forlustincident — En incident som har uppstatt genom att mjukvara eller hardvara i systemet eller natverket har
tagits bort/raderats/slutat fungera/forstorts.

[ Installationsincident — En incident dar ett fel har uppstatt genom att mjukvara eller hardvara har tillforts till/
installerats i systemet eller natverket.

] Kompatibilitetsincident — En incident dar ett fel har uppstatt i samspelet mellan mjukvaror, eller mellan mjukvara
och hardvara, eller mellan hardvaror i systemet eller natverket.

(] Gverbelastningsincident — En incident dar ett fel har uppstatt genom att systemet eller natverket har “stressats”
sa mycket att det inte langre fungerar som det ska.

[ Informationssékerhetsincident — En incident dar information i systemet eller natverket, snarare dn systemet eller
natverket, i sig, har paverkats.

(] Ovrig incident — En incident i ett system eller natverk som rapportdren inte uppfattar passar in i ndgon av de
ovanstaende typerna/kategorierna. Kategorin/typen tjanar ocksa som ett satt for MSB att fa information om hur
myndigheten i framtiden kan forbattra taxonomin.

(] okand incident — En incident i ett system eller natverk dar typen inte &r kand.
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[BESVARAS ENDAST OM "INCIDENT | KRINGMILIO” VALDES | FRAGA 24]
27. Vilken typ, eller vilka typer, av incident ar det?

[IIncident i korrekt tid-, takt- eller
positionsforsorjning

[Incident i varmehalining ‘ [JIncident i klimat [ JIncident i lokal

eller kylning

[ Incident i energitillforsel

Ulincidenti | L] 0vrig incident (] okand incident
forbindelse

28. Beskriv incidenten utforligt:

Incidenten dr det fel som uppstdtt i nitverk eller informationssystem eller i deras kringmiljGer, stérningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdinsten.

[Beskrivning av incidenten]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftshehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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Incidenten dr det fel som uppstdtt i ndtverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdnsten.

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret

pd www.msb.se.)

29. Har incidenten paverkat era

Tillganglighet?

systems eller natverks...

Riktighet?

Konfidentialitet?

[1Behoriga anvandare har fatt for
laga behorigheter

[IKonfigurationer har lagts till

[1Behoriga anvandare har fatt for
hoga behorigheter

[ 1Tillgang for behoriga kan inte
upprattas

[IKonfigurationer har dndrats

[ 1Tillgang for obehoriga kan
upprattas

L] Avbrott har uppstatt i behdrigas
befintliga tillgang

(I Konfigurationer har tagits bort

[_]obehdriga har tillgang

[IInformation kan inte tas emot fran
behariga anvandare

(] Konfigurationer har gjorts
otillforlitliga

[]Information kan tas emot fran
obehdriga anvandare

[ Information fr&n behdriga anvin-
dare kan inte behandlas

LI Riktigheten har paverkats negativt
pa annat satt

(] Information fr&n obehériga
anvandare kan behandlas

[ Information fr&n behdriga anvan-
dare kan inte skickas

LI Riktigheten har inte paverkats
negativt

(] Information fr&n obehdriga
anvandare kan skickas

L] Uppgifter utfors inte pa behorigas
begaran

(] Det &r okant om riktigheten har
paverkats negativt

[ Uppagifter utfors pa obehérigas
begaran

(] Systemet eller natverket utfor inte
uppgifter det konfigurerat att utfora

[ Systemet eller natverket kan inte
konfigureras pa behorigas begaran

[ITillgangligheten har paverkats
negativt pa annat satt

L Tillgangligheten har inte paverkats
negativt

L] Det ar okant om tillgéngligheten
har paverkats negativt

30. Har incidenten negativt paverkat er information?

[1Ja, information som &r
verksamhetskritisk

[1Ja, information som &r kanslig

(] Systemet eller natverket utfor
uppgifter det inte ar konfigurerat att
utfora

[ systemet eller natverket kan
konfigureras pa obehdrigas begaran

[IKonfidentialiteten har paverkats
negativt pa annat satt

(I Konfidentialiteten har inte
paverkats negativt

(I Det ar okant om konfidentialiteten
har paverkats negativt

[1Ja, information som ar sekretessbelagd

[1Ja, personuppgifter

[1Ja, information som &r viktig for
anvandare av vara tjanster

[1Ja, annan information

L INej

[ ] Okant
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31. Har incidenten paverkat er informations...

Tillganglighet?

Riktighet?

version 1.3

Konfidentialitet?

1 Behériga anvandare har fatt for
laga behorigheter till information

L] Information har lagts till

(] Behériga anvandare har ftt for
hoga behorigheter till information

L Tillgéng for behériga kan inte
upprattas till information

[IInformation har dndrats

L Tillg&ng for obehdriga kan
upprattas till information

L] Avbrott har uppstatt i behorigas
befintliga tillgang till information

[ Information har tagits bort

] Obehériga har tillgang till
information

LI Tillgdngen till information har
paverkats negativt pa annat satt

[ Information har gjorts otillforlitlig

[ Konfidentialiteten hos information
har paverkats negativt pa annat satt

[1Tillgangen till information har inte
paverkats negativt

LI Riktigheten hos information har
paverkats negativt pa annat satt

(I Konfidentialiteten hos information
har inte paverkats negativt

[IDet &r okant om tillgangen till
information har paverkats negativt

[IRiktigheten hos information har
inte paverkats negativt

[ 1Det &r okant om riktigheten hos
information har paverkats negativt

32. Beskriv incidentens konsekvenser:

(] Det ar okant om konfidentialiteten
hos information har paverkats negativt

(Incidenten dr det fel som uppstdtt i nétverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdnsten. Incidentens konsekvenser dr alltsd vad incidenten har lett till i nditverk
eller informationssystem och hur stérningen i den samhdillsviktiga tjiinsten har uppkommit.)

[Beskrivning av incidentens konsekvenser]

Uppgifter som omfattas av sekretess for skydd av rikets sdakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet

pa www.msb.se.
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Orsakerna till incidenten

(For mer information om hur frdgorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret
pd www.msb.se.)

33. Vad bedomer ni att incidenten orsakades av?

(] Mansklig handling (] Annan hindelse (] Oként

[BESVARAS ENDAST OM “MANSKLIG HANDLING” VALDES | FRAGA 33]
34. Vem bedomer ni orsakade incidenten?

] Fast personal ‘ LITillfallig personal [l utomstaende (] Okant

[BESVARAS ENDAST OM "MANSKLIG HANDLING” VALDES | FRAGA 33]
35. Bedomer ni att syftet var antagonistiskt?

[1Ja ‘ CINej [IKan ej bedoma

[BESVARAS ENDAST OM "MANSKLIG HANDLING” VALDES | FRAGA 33]
36. Har ni polisanmalt incidenten?

[(1Ja [_INej, men vi avser att gora det | [_] Nej, det behdvs inte [ ] oként

[BESVARAS ENDAST OM “ANNAN HANDELSE” VALDES | FRAGA 33]
37. Vad var det for handelse som orsakade incidenten?

] systemfel (] Naturhandelse (] Gvrig handelse (] okant

MSB tillampar delar av Sendai-ramverket for katastrofriskreducering och den taxonomi for naturhandelser som anvands
inom det ramverket.
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[BESVARAS ENDAST OM “"NATURHANDELSE” VALDES | FRAGA 37]
38. Vad for slags naturhdndelse var det som orsakade incidenten?

Faunarelaterade handelser

[ Inverkan fran skadedjur (] Annan faunarelaterad handelse [_]okand faunarelaterad handelse
Geologiska handelser

(] Jordbavning (] Jordskred L] snéskred [ Vulkanisk aktivitet
[l Annan geologisk handelse [l okand geologisk handelse

Hydrologiska handelser

[IHéga vagor [ Gversvamning

L] Annan hydrologisk handelse (] okand hydrologisk handelse
Klimatologiska handelser

[IBrand [ Torka

] Annan klimatologisk handelse (] Okand klimatologisk handelse
Meteorologiska handelser

[ Frost [ IHagelfall Clkyla (] Regnfall
L] snéfall []varmebdlja [ Blixtnedslag [IH3rd vind
L] Annan meteorologisk handelse (] Okdnd meteorologisk handelse

Utomjordiska handelser

[ ] Meteoritnedslag []Solstorm
(] Annan utomjordisk handelse (] okand utomjordisk handelse
[l Annan handelse (] Okand handelse

Att doma av er bedomning sa ar incidenten resultatet av ett angrepp. MSB anvander den Europeiska natverks- och
informationssakerhetsmyndighetens (ENISA) incidentklassificeringstaxonomi for angrepp.
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[BESVARAS ENDAST OM "“JA” VALDES | FRAGA 35 (D.V.S. OM SYFTET BEDOMDES VARA ANTAGONISTISKT)]

39. Vad for slags angrepp var det som orsakade incidenten?

Skadlig kod

[ Mask (eng. Worm)

] Spionprogramvara (eng. Spyware)

[l Spokprogramvara (eng. Rootkit)

[]Uppringningsprogramvara | [ Trojan

(eng. Dialers)

[ virus

(] Annan skadlig kod

[]okand typ av skadlig kod

Informationsinhamtning

[ sniffing (eng. Sniffing/
Wiretapping)

] Skanning (eng. Scanning)

(] Social manipulation
(eng. Social engineering)

L] Annan informationsinhdmtning

(] Okand typ av informations-
inhamtning

Intrangsforsok

] Utnyttjande av sarbarhet (eng. Vulnerability exploit)

[]Inloggningsforsok (eng. Login
attempt)

L] Annan typ av intrdngsforsok

(] Okand typ av intrangsforsok

Intrang

[1Intréng i konto med hdga privilegier (eng. Priviledged account
compromise)

[1Intréng i konto med I3ga privilegier
(eng. Unpriviledged account compromise)

[1Intréng via applikation (eng. Application compromise)

[ IBot

[l Annan typ av intrang

[]okand typ av intrang

Tillganglighetsangrepp

[ 1DoS [ IDDoS

[ sabotage

L] Annan typ av tillganglighetsangrepp

[]okand typ av tillganglighetsangrepp

Bedrageri

[ otilldten anvindning av resurser L] copyright

(] Maskering [Phishing

(] Annan typ av bedrégeri (] Okand typ av bedrégeri
[Annan typ av angrepp L] okand typ av angrepp
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40. Beskriv incidentens orsaker:

(Incidenten dr det fel som uppstdtt i néitverk eller informationssystem eller i deras kringmiljéer, storningen dr det fel som
uppstdtt i eller kring den samhdllsviktiga tjdnsten.

Om incidenten bedéms vara orsakad av ett angrepp sd bér sG mycket information som dr méjligt Iimnas om
angreppets ursprung, tillvigagdngssdtt, sdtt att upptdcka det och andra relevanta faktorer. MSB kan komma att
anvdnda informationen i anonymiserat format for att hjdlpa andra organisationer att upptdcka, avvdrja och hantera lik-
nande angrepp, eller angrepp frén samma kdilla.)

[Beskrivning av incidentens orsaker]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nodvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
41. Genomfor ni sarskilda hanteringsatgarder med anledning av incidenten eller storningen?

[1Ja CINej (] okant
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Hanteringsatgarder

[AVSNITTET HANTERINGSATGARDER FYLLS ENBART | OM “JA” VALDES | FRAGA 41 (D.V.S. OM NI GENOMFOR SARSKILDA HANTERINGSATGARDER)]

Flera dtgdrder kan anges genom att fylla i pdf-dokumentet Hanteringsdtgdrder som finns tillsammans med det hdr
formuldret pd www.msb.se.

42. Namnge atgarden: ‘ [Atgardens namn eller benamning]

43. Vad hanteras med atgarden?

[l Incidenten ‘DStbrningen ‘DStérningens konsekvenser

44. Vilken status har atgarden?

[ Identifierad ‘ [IPlanerad ‘ [1Pagdende
[l Genomford ‘ (] Oként

45, Vilken ar den avsedda effekten med atgarden?

(] Aterstlining/ reparation (] Alternativ drift/ funktionalitet [IBegrinsa/minimera konsekvenser

[_]Annan avsedd effekt [ ] Okand avsedd effekt

46. Beskriv vad atgarden ar och gar ut pa:

[Beskrivning av den hanterande atgarden]

Uppgifter som omfattas av sekretess for skydd av rikets sdakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbhehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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FORHANDSGRANSKNING

Skede 2

MSB uppmanar er att se dver (och vid behov ga tillbaka och justera) uppgifterna en sista gang for att sakerstalla att:

« Information som omfattas av sekretess for skydd av rikets sakerhet inte inkluderats. Om sadan information har
inkluderats sa ska rapporteringen antingen ske enligt sarskild ordning (se instruktion har) eller sa ska informationen
som angetts i fritextfalten justeras.

 Personuppgifter som inte ar nodvandiga att formedla till MSB och den ansvariga tillsynsmyndigheten inte har
inkluderats.

Syftesheskrivning for Skede 2

| Skede 2 ska enbart sadana personuppgifter anges som ar nodvandiga for att:

1. en fordjupad bild och underlag till analys av incidenten,
2. underlag for att kunna avgora om varnings- eller stodatgarder bor vidtas,

3. ytterligare majligheter att bedriva samordningsaktiviteter med de personer eller funktioner inom er organisation
eller externa organisationer som arbetar med incidenten respektive storningen,

4. en bild av sarskilda hanteringsatgarder som leverantdren genomfor

Sekretesshedomning for Skede 2
Bedomer ni att den information som ni har Iamnat i det har skedets rapportering omfattas av sekretess?

(Det dr viktigt att notera att MSB och den ansvariga tillsynsmyndigheten vid ett utlimningsdrende kommer att géra en
egen beddémning av eventuella sekretessgrunder. | det kommer er bedomning beaktas, men inga garantier kan Idmnas
om att respektive myndighets bedémning éverensstimmer med er.)

[1Ja, 0SL18 kap. 8 § (Sakerhets- [1Ja, OSL18 kap. 13 § (Risk- och [1Ja, 0SL19 kap. 1§ (Affars- och
eller bevakningsatgard) sarbarhetsanalyser m.m.) driftforhallanden)

[1Ja, OSL 21 kap. 7 § (Behandling [1Ja, annan sekretess [INej | [JKan ejbeddma

i strid med dataskyddsregleringen)

[BESVARAS ENDAST OM DEN FOREGAENDE FRAGAN HAR BESVARATS JAKANDE]

Vanligen ange vilken information ni avser omfattas av vilken sekretess, och motivera er bedomning:

[Motivering till er sekretessbedémning]
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