VIKTIG INFORMATION

Hantering av dronarincidenter

Vagledning om hur en incident med dronare kan hanteras.

-
oge LX)
1. Identifiera dronaren
e Lokalisera drénaren visuellt och observera din omgivning.
 Skriv ned iakttagelser. Var precis, men skilj pd vad du fror och vad du vet:
o Bdr den pd ndgote Verkar den filma?
o Fokuserar den pd en sarskild platsg
o Kan du avgéra varifrédn den kom?
Tank pd att fiygplan, helikoptrar eller stiGror kan misstas for dréonare, sdrskilt nattetid eller vid ddlig sikt.
Tank ocksd pd hur du upptréder - det ar maéjligt att ditt agerande filmas frén drénaren.
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2. Bedom situationen
« Armanniskor utsatta fér omedelbar livsfara?
« Ardettil&tet att flyga i det aktuella luffrummet?
o Utgdr dronaren ett hot pd ndgot satt (se informationsruta)e
* Finns risk for personskada vid ett haverie Dronare som faller frén hég héjd kan orsaka allvarlig skada.
* Har mdanniskor eller egendom skadats?
» Utgdr platsen ett kansligt eller viktigt objekt?
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3. Agera

Kontakta polisen vid misstanke om férestdende, pdgdende eller genomfért brott. Ring 112 vid
akuta drenden, annars 114 14, eller lamna tips pd polisen.se. Anvand gdrna MSB:s rapporterings-
mall f&r drénarobservationer.

* Informera kollegor, sdkerhetsavdelning, skyddsvakter eller ledning om du beddmer det relevant.
Det &r sdllan tilldtet att agera direkt mot dronaren. Hér handlar det i stallet oftast om passiva dtgdarder,
fill exempel som att

¢ ufrymma platsen om det finns risk f&r m&nniskors halsa eller liv

e flytta skyddsvarden

* avbryta verksamhet p& platsen.

Dronare kan nyttjas i olovliga syften, t.ex. Cyberangrepp (leverera skadlig kod eller

. Underrdttelse (insamiing av kénsiiga data, utrustning, installera évervakningsutrustning)

skapa detaljerade kartor) Propaganda (sprida desinformation, doku-

Storning (blockera, férhindra, skapa falsk- MERMISTE @IS0 2hfe el Cmle) e etitei]

larm, stéra radio eller GPS) Sabotage (angripa utrustning eller byggnader)
« Distraktion (avleda sékerhetsresurser) Angrepp (explosiver, fariga dmnen, skrdmma)




4. Lokalisera fjarrpiloten

De flesta som flyger med dréonare saknar fientlig avsikt men det dr viktigt att lokalisera den som styr

drénaren (figmrpiloten). Denna person:

Inled om méjligt en dialog med fidrrpiloten. Om det saknas en giltig eller trovérdig forklaring till aktiviteten:

Uppmana alltid figrrpiloten att landa drénaren om den flyger i ofilldtet omréde eller om flygningen
upplevs som farlig eller misstankt, till exempel dver folksamling eller ndra sékerhetskénslig verksamhet.

uppehdller sig troligtvis i dronarens ndarhet

stér sannolikt vid en bra utsiktspunkt med fri sikt

kan st& still eller g& omkring och vara omgiven av askadare

upptrader sannolikt annorlunda dn sin omgivning

kan anvdnda mobiltelefon, surfplatta, laptop, sindare eller VR-glaségon.

Be fija@rrpiloten att landa och stGnga av drénaren.
Overvég att kontakta sdkerhetsfunktion eller Polisen.

5. Hantera dronaren

En drénare kan béra pd farlig last. Om dronaren verkar béra pd ndgot farligt - rér den inte.

Utrym platsen och fillkkalla polis.

Om drénare inte verkar bara p& ndgot farligt:

Stdng av drénaren och férvara den i en ldda eller plastpdse. Tank pd att den kanske fortfarande

spelarin.

Forsdk att bevara drénaren i ursprungligt skick med tanke pd bevisvardet.

R&r drénaren sé lite som mojligt med tanke pd eventuell teknisk undersdkning.
L&t drénarens batterier eller minneskort sitta kvar.

6. Dokumentera incidenten

Om incidenten inneburit en flygsGkerhetsrisk bér den dven rapporteras till Transportstyrelsen via
féljande formuldr: https://www.transportstyrelsen.se/sv/luftfart/olyckor-och-fillbud/Iuftfartshandelser/

Dokumentera incidenten och utred behovet att féra statistik for framtida uppfélining.
Ha&r kan man med férdel anvénda MSBs rapportmall, men det finns &ven andra mallar och

principer att anvanda fér detta, exempelvis Forsvarsmaktens 7S.

rapportera-luftfartshandelse/

Tank alltid pa din egen sakerhet:

Ga inte in i en hotfull eller potentiellt farlig situation.
Tillkalla polis om du missténker brott.
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