INTRODUKTION

Skydd mot dronare

Dronare (Gven kallat UAS - unmanned aircraft system eller
UAV - unmanned aerial vehicle) kan anvéndas pad olika satt
- ofta for nytta eller néje men &ven i brottsligt syfte. Det kan
handla om att en dronare flyger dver forbjudna omrédden
eller om att dronaren anvénds som verktyg fér brott genom
att samla information, kartldgga omréden, utféra sabotage,
begd cyberintrdng eller genomféra attentat med explosiva
amnen eller vatskor.

En incident med drénare kan bero pa flera olika faktorer, och incidenten kan
vara oavsiktlig eller avsiktlig.

Har kan det handla om okunskap om vilka regler som galler eller vilka kon-

sekvenser en handling kan f4, eller oaktsamhet vad géller att folja reglerna.

Men det kan ocksa handla om uppsat, dar syftet ar att orsaka skada av
nagot slag.

Figur 1. Incident med UAV — avsikt och konsekvens
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Analysera behovet av skydd

En behovsanalys ar nédvandig for valgrundade beslut, och analysen bor
utga fran de skyddsvarden som kan paverkas av dronare.

En behovsanalys kan géras genom att

+ identifiera skyddsvéarden och deras sarbarheter for dronare
* beddma konsekvenser och sarbarheter for skyddsvarden

* beskriva, och besluta om, méjliga atgarder for att minska
sarbarhet eller konsekvens

* beddma kvarvarande risk.

Overvdg lampliga skyddsatgarder

Det finns flera relativt enkla och kostnadseffektiva skyddsatgarder som
kan dévervagas.

* Insynsskydd kan monteras runt byggnader, anlaggningar och tomt-
granser eller vid de mest sarbara platserna for att férhindra eller
forsvara insyn. Insynsskydd kan utgéras av vaxtlighet, fonsterfilm,
staket, markiser eller persienner.

* Fysiska barriarer kan forsvara flygningen och skydda hela eller
kansliga delar av ett objekt. Sddana barriarer kan besta av
vaxtlighet, linor eller nat.

» Moblering och placering inomhus kan anpassas for att minska
sarbarheten. Till exempel ska datorskarmar placeras sa att de
inte syns utifran.

+ Teknisk utrustning finns av manga olika slag och varierar i effek-
tivitet och prisbild. Sadan utrustning kan anvandas for att upptacka,
folja och klassificera ett objekt.

* Regler och riktlinjer for hur och var dronare far anvandas kring
verksamheten kan anvandas for att informera allmanheten och
som underlag for att utbilda personal. Regler och riktlinjer komplet-
teras med tydlig skyltning.

Geografiska UAS-zoner kan anvandas for att férbjuda, begransa
eller hantera drénare inom skyddsvarda omraden. Dessa visuali-
seras da pa digitala kartor och i fjarrpilotens handkontroll.

+ Overvakning med hjalp av till exempel kameror eller utbil-
dad sakerhetspersonal som aktivt 6vervakar, hanterar och
dokumenterar dronarverksamhet.

Utbildning och beredskap kan omfatta att personal utbildas om
hotet, hur det kan upptackas och vad de férvantas géra, men
aven rutiner for hantering av en drénarincident.

» Samverkan med myndigheter kan géalla att man tar fram en
gemensam hotbildsanalys, genomfér gemensamma évningar
och delar information.

Drénare kan nyttjas i
olovliga syften, t.ex.

Underrattelse
(insamling av data,
skapa kartor)

Stdrning (blockera,
forhindra, falsklarm,
stora radio/GPS)

Distraktion (avleda
sakerhetsresurser)

Cyberangrepp (leve-
rera skadlig kod eller
utrustning)
Propaganda (sprida
kanslig information
eller desinformation)
Sabotage (angripa
utrustning eller
byggnader)

Angrepp (explosiver,
farliga @mnen,
skramma)

Det finns flera
kostnadseffektiva
atgarder for att enkelt

Oka motstandskraften mot
olika typer av drénarhot.



Bedom behovet av tekniska losningar

Det finns olika tekniska l6sningar for att upptéacka och varna fér drénare.
Dessa bestar ofta av sensorer (enskilda eller i kombination) och finns i
storlekar fran barbara till stationara system.

Sensorer kan registrera olika typer av information:

* bild (visuella kameror eller IR)
* ljud (akustiska sensorer)

* objekt (radar)

+ radiovagor (RF-sensorer).

Vissa enkla sensorer upptacker enbart dronares identifieringssignaler,
vilka maste sandas ut enligt lag.

Sensorernas prestanda paverkas av dagsljus, vader, signalmiljé och
behov av fri sikt samt av férhallanden i omgivningen. Systemen kraver
dessutom ofta uppdaterad mjukvara for att identifiera olika dronartyper.

Vilket system man valjer beror pa ett antal parametrar:

« forvarningstid, (tid mellan upptackt och atgard)

* detektionsavstand

fast eller tillféllig montering

» mojlighet att flytta utrustningen

+ mdjlighet att indikera férekomst, riktning eller position

» kompetens hos och avsatt tid fér den som skoter systemet.

Ofta kravs en avvagning mellan de olika parametrarna.

Las mer
Transportstyrelsens regler fér drénare

Transportstyrelsens information om geografiska UAS-zoner

Luftfartsverkets dronarkarta

Polisens information om regler for drénare

Myndigheten fér samhéallsskydd och beredskaps vagledning om
sakerhet i offentlig miljé



https://transportstyrelsen.se/sv/luftfart/Luftfartyg-och-luftvardighet/dronare/
https://www.transportstyrelsen.se/sv/luftfart/Luftfartyg-och-luftvardighet/dronare/flyga-dronare-i-luftrummet/geografiska-uas-zoner/
https://dronechart.lfv.se/?x=1781111.85269&y=7967317.53502&z=6&r=0&l=1001111111
https://polisen.se/lagar-och-regler/trafik-och-fordon/dronare/
https://rib.msb.se/filer/pdf/28917.pdf
https://rib.msb.se/filer/pdf/28917.pdf
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