Kurs for beslutsfattare:

Ledningsperspektiv pa informations-
och cybersdakerhet

Stark din formaga att fatta valgrundade beslut
om organisationens informations- och
cybersakerhet, och utveckla din forstaelse for
hur &mnet kopplar till verksamhetsstyrning.

Kursen belyser ocksa hur mer robusta
organisationer tillsammans bidrar till att starka
hela samhéllets motstandskraft.

Kursen ar webbaserad.
Vem styr arbetet med

informations- och cybersakerhet? Mer information och intresseanmalan:
- Lednmgen Styr! https://www.msb.se/sv/amnesomraden/infor
mationssakerhet-cybersakerhet-och-sakra-
kommunikationer/kurser-och-natverk-inom-
informationssakerhet/
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/

Kursens malgrupp

Beslutsfattare som ansvarar for
Overgripande styrning och
ledning | en organisation och som
behover fatta beslut om en
organisations informations- och
cybersakerhet

“ Myndigheten for
samhillsskydd
/ och beredskap



Kursens innehall

* Ledningens roll i informations-
och cybersakerhetsarbetet

 Informations- och cybersakerhet
| relation till 6vrig styrning i en
organisation

 Informations- och cybersakerhet

| relation till det civila forsvaret
och samhallets robusthet
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Information till dig som stodjer beslutsfattare
Informations- och cybersdkerhet ar ledningens ansvarl! be om stod*

Beslutsfattare kan

Grundmodul om informations- och Ovning att genomféra med
cybersdkerhet ledningsgruppen
UTSERS W alE P&byggnadsmoduler for olika Digitalt forum for diskussion och
ppiagg organisationstyper erfarenhetsutbyte

Uppgift att diskutera med Beslutsfattare kan
ledningsgruppen be om st6d*

samhiillsskydd
och beredskap

*Beslutsfattare kan be om stdéd = Se nasta sida @Mﬂ



Beslutsfattare kan be om stod

Uppgift: Valj tva fragor ur listan att diskutera

Informationsséakerhetsarbetet. Har ledningen
beslutat om en tydlig inriktning med utsedda roller
och mandat? Finns det ett systematiskt arbete?
Ar det kant i organisationen och fungerar det som
det ar tankt?

Sékerhetsmedvetande. Hur ar sakerhetskulturen
| organisationen? Hur framjar vi informationsséakra
beteenden?

Hinder. Vilka eventuella hinder finns for att fora
informationssakerhetsarbetet framat?
Informationstillgangar. Vet vi vilka vara mest
kritiska informationstillgangar ar? Hur jobbar vi
systematiskt med detta?

Krav. Hur sakerstaller vi att vi lever upp till
lagkrav (befintliga och tillkommande) som stalls
pa var informationssakerhet? Interna krav?
Andra?

Var beredd att stotta

nar uppagiften och dvningen ska
genomfdras med ledningsgruppen.

Risker. Ar arbetet riskbaserat? Hur ser processen for
riskanalys och -hantering ut? Finns det nagra allvarliga
identifierade risker som ledningen borde k&nna till?
Skydd. Hur vet vi om vara sékerhetsatgarder motsvarar
behoven, med hansyn till skyddsvarden, risker och
kostnader?

Incidenter. Har vi en process for incidenthantering?
Innehaller den rutiner for nér ledningen bor informeras?
Uppfoljning. Gor vi uppféljningar av
informationssakerhetsarbetet? Ingar
informationssakerhet i ordinarie verksamhetsstyrning
(arshjul)?

Kontinuitetshantering. Har vi en Plan B? Vem jobbar
med det?

Ovning: Baseras pa MSB:s 6vningsmaterial
https://www.msb.se/sv/publikationer/ovning--

informationssakerhet-for-ledningen/
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https://www.msb.se/sv/publikationer/ovning--informationssakerhet-for-ledningen/

Information till dig som stodjer beslutsfattare 1/2
Informations- och cybersdkerhet ar ledningens ansvarl!

MSB:s stodmaterial exempelvis
Metodstdd for systematiskt
informationssGkerhetsarbete
och publikationer

Las gdrna publikationen
"Ledningens roll i informations- och
cybersdkerhet”

Etablerade begrepp och
definitioner
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Information till dig som stodjer beslutsfattare 2/2
Informations- och cybersdkerhet ar ledningens ansvarl!

Deltagaren* ska forstd relationen
mellan informations- och
cybersdkerhetsarbetet och
verksamhetsstyrningen

Deltagaren* ska forstd sin viktiga
roll i informations- och
cybersdkerhetsarbetet |
organisationen

Deltagaren* ska forstd relationen
mellan informations- och
cybersdkerhet och det civila
férsvaret

Deltagaren*= beslutsfattare
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Fragor och svar 1/3
Vem ar kursen avsedd for?

Kursen vander sig till personer i ledande befattningar i verksamheter som ar viktiga for
samhaéllets funktionalitet, inom statliga myndigheter, regioner och kommuner saval som
naringsliv och frivilligorganisationer. Kursen ar utformad for dig som ansvarar for
dvergripande styrning och ledning i organisationen, som alltsa behover fatta nddvandiga
beslut for informations- och cybersakerheten. Har du en annan typ av ledande eller
beslutsfattande roll kan du ocksa ha nytta av kursen, for att 6ka din forstaelse och férmaga att
stodja arbetet i organisationen. Om du inte ingar i malgruppen enligt ovan avrader vi dig fran
att delta, detta for att kursen ska kunna gora nytta dar den bast behovs. Personer som stodjer
ledare, till exempel informationssakerhetssamordnare, it- sdkerhetschef, konsult eller
utbildare, ingar inte i malgruppen.
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Fragor och svar 2/3
Kommer kursen tacka NIS2 kravet pa utbildning?

Da NIS2 fortfarande ar ett forslag, ar det annu inte klart hur kraven kommer att se ut eller vem
som kommer att omfattas. Enligt forslag fran den utredning som gjorts kommer grundlaggande
krav pa utbildning att anges i den foreslagna cybersakerhetslagen, medan detaljer kring
utformningen ska faststéllas i foreskrifter. Sadana foreskrifter kan forst utfardas nar lagen tratt i
kraft. MSB:s kurs ar en bra grund for ledare och beslutsfattare pa olika nivaer i olik typer av
organisationer, och minskar insteget till att uppfylla de nya kraven néar de kommer.
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Fragor och svar 3/3

Jag ar inte i malgruppen men vill uppmuntra ledarna i min
organisation att ga den har kursen?

Ar det du som ansvarar for att driva och samordna arbetet med

informations- och cybersakerhet i organisationen sa foresla garna kursen for ledningen. Har du
en annan roll sa kan du prata med en ledare i din organisation, eller med den person/funktion
som ansvarar for att driva och samordna informations- och cybersakerhetsarbetet. Finns ingen
sadan kan du kontakta en ledningsstab eller liknande for att tipsa om kursen.
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