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2 Uppgiftsbeskrivning

Utbildningen i systematiskt informationssdkerhetsarbete
bestdr av bdde teoretiska avsnitt och praktiska uppgifter.
Detta dokument beskriver utbildningens fem uppgifter dar
deltagarna évar arbetsuppgifter som ar vanliga inom opera-
tivt informationssGkerhetsarbete.

Du kan genomféra uppgifterna sjalv eller i grupp.



Uppgift 1: Identifiera informationstillgangar

Uppgift 1: Identifiera
informationstiligangar

Det har har du lart dig

Information ir en viktig tillgang. Informationstillgangar bestir av information
och det material eller de resurser som behandlar informationen.

Uppgiftens genomforande

Syftet dr att identifiera organisationens informationstillgangar det vill siga
information som foretaget hanterar och var den finns. Avgrinsa analysen sa
resultatet blir 6verblickbart till exempel genom att identifiera informations-
tillgangarna fOr en av foretagets verksamheter. Resultatet anvinds i uppgift 3
som underlag for att klassa informationen.

1. Anvind dokumenten Foretagsbeskrivningen och Rollkort som underlag
eller intervjua en spelad representant fran exempelféretaget EL-VIS AB.

2. Identifiera vilken information féretaget hanterar och var den hanteras
till exempel i vilka olika it-system. Dokumentera i uppgiftsmallen flik
Uppgift 1: Identifiera informationstillgangar.

Material till stod for att I16sa uppgiften
+ Foéretagsbeskrivningen

* Rollkorten rubrik Uppgift 1: Identifiera informationstillgangar
» Uppgiftsmallen flik Uppgift 1: Identifiera info
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Uppgift 2: Bedém risker
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Uppgift 2: Bedom risker

Det har har du lart dig

Risker finns 6verallt. Att bedéma risk 4r att forsoka forstda mojliga negativa
konsekvenser av en hindelse samt hur sannolikt det ar att hindelsen intraffar.
Konsekvenserna hindelsen far beror pa organisationens verksamhet och dels
pa vilka sikerhetsatgiarder som redan ar inférda for att minska konsekvens
och/eller sannolikhet.

Uppgiftens genomforande

Syftet dr att forsta vilka problem féretaget kan fa om inte informationen
skyddas tillrickligt, dr tillgdnglig eller 4r felaktig. Beskriv tre till fem risker hos
foretaget genom att:

1. Beskriva vad som kan hinda (hotet).

2. Beskriva vad som mojliggor att hotet kan hinda (sarbarheten).
3. Beskriva vilka konsekvenser hindelsen kan fa foretaget.
4

. Bed6ma risken utifrin foretagets skalor f6r konsekvens och sannolikhet
och dokumentera resultatet i uppgiftsmallen flik Uppgift 2: Bedom risk.

Material till stod for att I16sa uppgiften
» Foretagsbeskrivningen

* Rollkort rubrik Uppgift 2: Beddm risker
* Uppgiftsmallen flik Uppgift 2: Beddm risker



Uppgift 3: Klassa information

Uppgift 3: Klassa information

Det har har du lart dig

Att klassa information ir ett sitt att virdera hur allvarliga konsekvenser fel-
aktig hantering av information kan fa. Virderingen gors utifran konfidentialitet
(obehérig atkomst), riktighet (inkorrekt information) och tillganglighet (otill-
ginglighet eller forlust). Klassning sker utifran en modell som visar hur allvarliga
olika konsekvenser dr for en viss organisation.

Uppgiftens genomforande

Syftet dr att forsta virdet av informationen for foretaget. Resultatet av klass-
ningen anvinds for att vilja tillrickliga sikerhetsatgirder.
1. Utga fran informationstillgangarna du har identifierat i uppgift 1.

2. For 6ver den information du identifierat till Uppgiftsmallen flik Uppgift 3:
Klassa info.

3. Ta hinsyn till de risker du bedémt i uppgift 2, det vill sidga vilka konse-
kvenser hindelserna kan fa fér féretaget.

4. Klassa informationen utifran foretagets klassningsmatris och dokumen-
tera resultatet i Uppgiftsmallen.

Material till stod for att I16sa uppgiften
* Uppgiftsmallen flik Uppgift 1: Identifiera info

» Uppgiftsmall flik Uppgift 3: Klassa information
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Uppgift 4: Ta fram forslag pa sékerhetsatgarder
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Uppgift 4: Ta fram forslag
pa sdkerhetsatgarder

Det har har du lart dig

Information behéver skyddas. Skyddet kan vara organisatoriskt, administrativt,
tekniskt eller fysiskt. Ofta behéver olika typer av skydd kombineras. Vilka siker-
hetsatgirder som ger mest effektivt skydd beror bland annat pa var i organisa-
tionen det infors. Sikerhetsatgirder kan till exempel vara ett visst arbetssitt, en
teknisk 16sning, eller ett visst sitt att konfigurera en it-miljo.

Uppgiftens genomforande

1. Utga fran vad du vet om foretaget, dess verksamhet, risker och informa-
tionens varde fran resultatet i uppgifterna 1 till 3.

2. Giaigenom listan med sikerhetsitgirder pa 6vergripande niva som pre-
senteras 1 uppgiftsmallen flik Uppgift 4 Sikerhetsatgirder.

3. Vilj limpliga sikerhetsatgirder for foretaget fran listan.

Om du hinner, specificera sikerhetsatgirderna genom att beskriva hur siker-
hetsatgirden ska inf6ras. Ska den till exempel inféras som ett regelverk, en
rutin, en teknisk dtgird eller ndgot annat. Ska atgirden inféras i hela organisa-
tionen eller f6r en viss verksamhet eller roll.

Material till stod for att I16sa uppgiften
+ Foéretagsbeskrivningen

* Rollkort
» Uppgiftsmall flik Uppgift 4: Sakerhetsatgarder



Uppgift 5: Presentera underlag for beslut

Uppgift 5: Presentera
underlag for beslut

Det har har du lart dig

Uppgifterna du genomfért har gett dig en forstaelse for vilka sikerhetsatgarder
som beh6vs for att informationen ska skyddas tillrdckligt. Presentera vilka
sikerhetsatgirder som dr limpliga och varfor for att ge beslutfattaren ett bra
beslutsunderlag.

Uppgiftens genomforande

Syftet dr att presentera for en beslutsfattare vilka sikerhetsatgirder som bor
inféras och varfor sikerhetsatgirderna behdvs. Resultatet av de olika analyserna
anvinds for att motivera valen av sikerhetsatgirder.

1. Utga fran resultaten 1 uppgifterna 1 till 4.

2. Vad ir viktigast for en beslutsfattare att fa information om?

3. Rekommendera sikerhetsitgarder och motivera varfér. Uppgiftsmallens
flik Uppgift 5 Presentera ger stod for hur resultatet kan presenteras.

Material till stod for att 16sa uppgiften
+ Alla resultat du dokumenterat i uppgiftsmallen

* Uppgiftsmall flik Uppgift 5: Presentera
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