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Rollkort - EL-VIS VD
Kristina Andersson-Sjoekene

Kristina har studerat magisterprogram i miljé- och
foretagsekonomi pé universitet mellan 2000-2005.
Ddrefter har hon jobbat p& Lansstyrelsen i Dalarna
och Gastrikland som damm- och elledningsinspektor.
Kristina har varit VD sedan féretaget startade. Under
mbte med Kristina fick EL-VIS CISO, Ellen, féljande

information:

Kannedom om EL-VIS informations-
hantering och informationssakerhet:

* Vi har en (1) it-leverantor for vara -system.
* Vi har knappt nagra incidenter.

» Det kostar mycket pengar med informationssakerhet men vara agare
har tryckt pa.

« Jag forstar inte skillnaden pa en CISO och en it-chef. Kan inte it-chefen
ansvara for informationssakerheten?

+ Blir det problem med it-systemen far vi I6sa det da. Vi har
kontinuitetsplaner.

Uppgift 1: Identifiera
informationstillgangar

Uppgift 2: Bedom risker

« Att vi inte nar vara produktionsmal.

» Ekonomisystemet och it-systemen som skoéter
produktionen ar kritiskt. Statistik dver produk-
tionen, resultat och trender ar viktigt. Budget-
planering och budgetuppféljning behdéver
kunna goras, Informationen jag far via e-post
fran VD-natverket, rapporter pa papper fran
agaren, superhemliga kvartalsrapporter, och
min telefon ar ocksa viktiga saklart!

Att vi inte levererar el till vara kunder for da
forlorar vi pengar.

Att kvartalsrapporter och andra dokument
som paberkar aktiekursen lacker ut.

Att telefoner och e-postsystemet slutar fungera
sa personalen inte kan kommunicera med var-
andra. De systemen ar vara kontinuitetssystem
om produktionen inte fungerar har jag hort.
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Rollkort - Produktions-
och it-chef Arman Baggad

Arman har |ast fill nGtverkstekniker med specialisering
p& processteknik mellan 2007-2010. Innan Arman
boérjade pd EL-VIS AB arbetade han for ett stort data-

center och skdtte servrar och natverk at datacentrets ‘
over 500 kunder. Han eftertrddde Elin 2018. Elin flyttade J

til Amazonas djungel for att bli chef fér it-avdelningen
hos en storre elproducent. Under mbte med Arman

fick EL-VIS CISO, Ellen, féljande information:

Kannedom om EL-VIS informations-

hantering och informationssakerhet:

Agarna vill ha s& mycket prestanda som méjligt for pengarna.

Sakerheten skots i stor utstrackning av var it-leverantér och dennes

underleverantorer, till exempel molnleverantorer.

Vi har avtal om tillganglighet pa 98 % — nastan 100 %. Lite problem far

man ju rakna med.

Vi har katalogtjansten hos oss i kallaren. Det &r min baby. Man vill ju
gbra nagot konkret ocksa, inte bara ringa och gnalla nar leverantorerna

klantat sig.

Uppgift 1: Identifiera
informationstillgangar

Systemdokumentationen, produktions- och
Overvakningsdata.

Ritningar éver kraftverksanlaggningen och
it-avtalen sa klart.

E-postsystemet ar viktigt ocksa. Administrativa
personalen skriker hogt om de inte kommer at
sin e-post i alla fall.

Vi har ocksa en del data som lagras pa Google
Drive som VD ber om hjalp att hitta nar det
ar brattom.

Uppgift 2: Bedom risker

 Allt strul i elproduktionen — kvistar, bavrar
och uppdateringar i it-miljén som gar snett.

Virus och trojaner som skapar avbrott.
Personal som 6ppnar phishing-mail.

Vi har dalig koll pa de externa it-leverantérerna.
Avtalen fanns nar jag kom och de ar sa dar
gallande att reglera tillganglighet och annan
sakerhet om vi ska vara arliga.

Om inte 6vervakningen av elproduktionen
fungerar blir det problem. Da maste drift-
personal aka ut till kraftverket och kolla att
det fungerar. Om produktionsteknikern aker
ut sjalv och upptécker att det behovs it-
kompetenser maste teknikerna sitta och vanta
pa it-personalen. Det &r inte populart. Det tar tid
att aka till kraftverket, sarskilt i rusningstrafik.

Sedan vi fick borja jobba hemifran ser jag en
risk att personalen inte foljer rutiner da ingen
kollar dem.

L-VIS
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Rollkort — Administrativa
chefen Kim Hemkelson

Kim studerade pd personalprogrammet i Umed mellan
1985-88. Han har arbetat pd bemanningsféretag, for
privata smé& och medelstora féretag samt for HOOrs
kommun med personalfrdgor sedan 1990. Kim anstall-
des p& EL-VIS AB for att rekrytera personal i samband
med att dgaren Elvis G.P Karlsson bestamt sig for att

ta &ver driffen. Under mdte med Kim fick EL-VIS CISO,

Ellen, féljande information:

Kannedom om EL-VIS informations-
hantering och informationssakerhet:

* Vi har jobbiga |6senordskrav och en massa rutiner som personalen

inte gillar.

» Det har med it ar val jattebra, men personalen som arbetar i kraftverket

ar de som driver verksamheten framat.

» Jag har anmalt till var jurist att det finns personuppgifter i HR-systemen.
Varfor behéver man anmala det? Det ar val helt uppenbart att man maste
hantera personuppgifter i HR-system. Det ar manniskor som jobbar pa

den har arbetsplatsen.

Uppgift 1: Identifiera
informationstillgangar

» Personalregister, I0nelistor, avtalsdatabas,
e-postsystemet, skrivaren och skannern
ar jatteviktig. Information fran facket ar
ocksa viktigt.

Uppgift 2: Bedom risker

» Arbetsmiljon, att personalen bréanner ut sig
och mar daligt ar en risk. Innan évervaknings-
centralen flyttade in pa kontoret behdvde
personal sitta ute vid vattenkraftverket. Skont
att det inte ar sa langre for det ar sa hogt
buller dar. Det blev ocks&a ensamt fér den som
var dar sjalv.

* Om information om vara anstallda lacker ut kan
det bli dyra sanktionsavgifter sager var jurist.

« Att e-post som anstallda skickar blir Iasta
av nagon obehdrig, det kan vara kansliga
personalrelaterade saker som star dar.
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