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Varfor Cybersakerhetskollen?

MSB har tagit fram uppfoljningsmodellen Cybersikerhetskollen! f6r att stddja organisationer, sirskilt
i den offentliga forvaltningen och NIS-leverantorer, i deras forbittringsarbete pa informations- och
cybersikerhetsomradet. I det ingéar bland annat automatisk dterkoppling om vilken niva
organisationen befinner sig pa och om vilka utvecklingsomraden som for organisationen dr sirskilt
viktiga att se 6ver infor framtiden.

Nir underlaget rapporteras in till MSB fir organisationen ocksd kompletterande aterkoppling.
Mboijlighet ges da att jamfora sitt resultat med andra organisationers. MSB kommer att anvinda
inrapporterat underlag for att utveckla myndighetens stéd och for att limna en samlad
ligesbedémning till regeringen. Resultatet kommer endast att redogéras f6r pa aggregerad niva.

Infosakkollen utgar fran féreskrifter, stéd och ISO-standard
Uppfoljningsmodellen utgar fran det systematiska informations- och cybersikerhetsarbetet som det

beskrivs i MSB:s foreskrifter och stédmaterial, som i sin tur bygger pa sikerhetsstandardserien
ISO/IEC 27000.

Modellen ger stod till uppfoljning pa en strategisk niva. Resultatet visar i vilken utstrackning
organisationen bedriver ett systematiskt informations- och cybersikerhetsarbete, det vill siga har
forutsittningar att bygga ett gott skydd for sin information. Modellen miter inte om den enskilda
organisationens skydd ar tillrickligt.

Sa kan ni arbeta med Cybersdkerhetskollen

Uppfoljningsmodellen dr omsatt i ett verktyg 1 Excel. Kdrnan i1 verktyget ér ett formuldr med fragor
om centrala delar av det systematiska informations- och cybersikerhetsarbetet (se flikarna
“Infosikkollen” och It-sikkollen”). 2023 introducerades en undersékning om organisationens arbete
med it-sikerhetsatgarder, It-sidkkollen. It-sikkollen genomfors i en forenklad version dven 2024 for
att inhamta vidare underlag for vidareutveckling till en fullt utvecklad version for 2025.

Samla in underlag fran olika delar av organisationen

Eftersom era svar avser organisationen i sin helhet behdvs underlag fran olika delar av verksamheten.
Ett bra sitt att samla in den nédvindiga informationen ar att anordna en eller flera workshops dar
medarbetare med olika funktioner och roller deltar. Organisationens CISO kan med fordel halla thop
arbetet (alternativt nagon i stabsfunktionen). Det samlade svaret bor férankras hos ledningen.

Hur Iang tid tar det att svara pa fragorna?

Hur ling tid det tar att svara pa fragorna beror pa méanga faktorer och ir darfor svart att uppskatta.
Effektiv tid bedoms vara minst en eller ett par dagar, men ledtiden for att samla in informationen kan
vara lingre. Beroende pa organisation och arbetssitt kan det i vissa fall réra sig om en lingre period.

Alla organisationer behéver inte svara pa alla fragor for att fa ett resultat. Anledningen till det ér att
dven organisationer som inte har kommit sa langt ska kunna anvinda Cybersakerhetskollen. For en
organisation som ar 1 borjan av sitt arbete med informations- och cybersikerhet kan det till exempel
ricka att svara pa fragorna under niva 1, och ndgra fragor pa niva 2, pa fliken f6r “Infosikkollen”.

Svaren maste fyllas i och lamnas in sdkert

Svaren som limnas i verktyget behover hanteras och rapporteras in till MSB pa ett sikert sitt. Folj de
anvisningar som finns i under fliken ’Siker hantering”, samt pa www.msb.se/cybersakerhetskollen

! Cybersikerhetskollen 4t samlingsnamn for Infosikkollen och It-sidkkollen fran och med mitningen 2024.


http://www.msb.se/cybersakerhetskollen

eller https://etjanst.msb.se/sv/e-tjanster. MSB vill av sikerhetsskil inte ta emot informationen pa
andra sitt 4n de som anges dir.

Skicka in svaren senast 6 september 2024

Era svar behover komma in till MSB senast 6 september 2024 for att er organisation ska kunna fa
kompletterande aterkoppling fran MSB och bidra till den samlade bedémningen pa nationell niva.

Ni far aterkoppling nar ni har fyllt i svaren

Direkt nar ni har fyllt i svaren i Infosikkollen kan ni se vilken niva er organisation befinner sig pa och
vilka arbetsomriden som behéver utvecklas. Aterkopplingen presenteras under fliken

” Aterkoppling”. Dir éterfinns ocksa tips pa relevant stéd, och linkar finns dven pa
www.msb.se/cybersakerhetskollen. Infosikkollen ger en éversiktsbild som ni kan anvinda som
underlag for diskussion i till exempel en ledningsgrupp.

Underlag for att arbeta med forbattringar

Tink pa att nyligen genomférda forbittringar inte kommer att fa fullt genomslag i den aterkoppling ni
far, eftersom uppfoljningen avser de senaste tva aren. Uppfoljningen tittar bakat i tiden, men sjilva
nyttan med resultatet handlar om att se framat. Tanken dr att fa fram ett underlag till arbetet med
standiga forbittringar, och att frimja en positiv uppfoljningskultur 6ver tid, snarare dn att fokusera pa
resultatet 1 sig.

Att mita systematiskt informations- och cybersikerhetsarbete 4r komplext och kan goras pa olika
sitt. Aterkopplingen ger en kvalificerad bedémning utifrin de svar ni gett.

Rapportera in svaren och fa mer aterkoppling

Nir svaren rapporteras in till MSB kommer er organisation att fa kompletterande aterkoppling. I den
ingar en jaimforelse med snittet for andra, liknande organisationer. Jimfdrelsen utgar fran det samlade
underlaget och giller fram till 2025 endast Infosikkollen.

Vad ar ett systematiskt informations- och cybersakerhetsarbete?

Informations- och cybersikerhet dr ett gemensamt ansvar for hela organisationen. Sakerhet ir en
forutsittning for att organisationen ska kunna anvinda sin information pa avsett sitt och dirigenom
na sina mal. Att bedriva ett systematiskt arbete med informations- och cybersikerhet betyder att det
finns en tydlig och strukturerad styrning i enlighet med ledningens vision och mal.

Det 6vergripande syftet med systematiskt informations- och cybersikerhetsarbete ir att skydda
informationen pa ritt niva genom stindiga forbittringar och anpassningar till en foranderlig varld.

De grundliggande stegen vid allt systematiskt informations- och cybersikerhetsarbete ér att:

e identifiera organisationens informationstillgangar
e virdera informationstillgingarna utifrin konfidentialitet, riktighet och tillginglighet
e beddma de risker som kan férekomma nir informationstillgaingarna hanteras

e inféra andamalsenliga och proportionerliga sikerhetsatgirder.

Uppf6ljning och utvirdering av arbetets olika delar sker aterkommande och ir ett centralt underlag i
styrningen.



Planera, genomfor, folj upp, utvardera och forbatira

Att arbeta systematiskt innebir att man arbetar medvetet och metodiskt genom stegen planera,
genomfora, f6lja upp, utvirdera och forbittra. Konkret innebir det att organisationen, fér de olika
delarna i informations- och cybersikerhetsarbetet:
1. medvetet viljer arbetssitt (exempelvis beslutar och dokumenterar i form av riktlinjer, rutiner,
instruktioner, modeller eller verktyg),
2. implementerar och tillimpar arbetssitten i alla relevanta situationer och
verksamhetsprocesser,
3. foljer 6ver tid vilka resultat tillimpningen av arbetssitten leder till,
4. utvirderar och forbittrar arbetssitten.

Koppla ihop arbetssdtten till en sammanhdallen process

Systematik innebdr ocksa att olika arbetssitt kopplas ithop till en sammanhallen process i
organisationen. Till exempel bor resultatet av organisationens arbete med riskanalys anvindas vid
valet av sidkerhetsitgirder, men dven som underlag for att utforma medarbetarnas utbildning.

Framja en god sakerhetskultur

Informations- och cybersikerheten i organisationen paverkas inte bara av de olika arbetsmomenten i
informations- och cybersikerhetsarbetet och de tekniska eller administrativa sakerhetsatgarder som
infors. Ocksa sikerhetskulturen 1 organisationen spelar en avgérande roll for att bade det systematiska
arbetet och skyddet ska fungera.

Sikerhetskulturen bestir av tankemonster, virderingar och beteenden hos grupper och individer.
Vilka kunskaper medarbetarna har, vilka signaler ledningen och kollegorna ger samt hur individens
arbetssituation ser ut ar nagra exempel pa faktorer som paverkar informations- och
cybersikerhetsarbetet.

Infosékkollen visar nivan pa informations- och
cybersakerhetsarbetet

Uppfoljningsmodellen delar in det systematiska informations- och cybersikerhetsarbetet i fyra nivaer,
som ir tinkta att svara mot ett stegvis utvecklingsarbete:

Organisationer som har grunderna i informations- och
Niva1l cybersikerhetsarbetet pé plats, dtminstone i begrinsad

utstrickning. ) )
Egna prioriteringar (valfri fraga/niva)

.. L . ®m Forbattringar
Organisationer som bedriver informations- och g

P .. . . “op ® Innehall
Niva 2 cybersikerhetsarbetet med en viss systematik, och som dr bittre
. S g m Systematik
pé grunderna 4n pa niva 1.
m Grunder
Organisationer som har ett kvalificerat innehall i sitt
Niva 3  informations- och cybersikerhetsarbete, och som dr bittre pa
béide grunderna och systematiken dn pa niva 2.
wva Niva
o - Niva Niva N2
Organisationer som arbetar avancerat med stindiga 1 2

Niva 4  forbittringar, samt dr bittre pd savil grunderna som
systematiken och innehallet 4n pa niva 3.



Gemensamt for alla nivéer dr att de bygger vidare pa och férdjupar innehallet fran féregiaende niva.
Till exempel har en organisation pa niva 2 inte bara utvecklat viss systematik i sitt arbete utan ocksa
kommit lingre med informations- och cybersikerhetens grunder 4n en organisation pa niva 1.

Nivabedémningen i Infosikkollen utgar fran svar pa fragorna i fliken ”’Infosikkollen”, som
grupperats i avsnitt for respektive niva.

Niva 1: Grunderna i informations- och cybersdkerhetsarbetet

Fragorna i detta avsnitt miter om organisationen har de grundlidggande delarna i informations- och
cybersikerhetsarbetet pa plats. Fragorna underséker bland annat:

e om ledningen ir engagerad i informations- och cybersikerhetsarbetet,
e om organisationen har inventerat informationstillgangar,
e om organisationen har arbetssitt pa centrala omraden (som informationsklassning och risk),

e om organisationen har undersokt medarbetarnas kunskaper inom informations- och
cybersikerhetsarbete.

For att uppfylla kraven for niva 1 ricker det att de grundlidggande delarna finns pa plats 1 begrinsad
utstrickning. Nagot resultat behGver uppvisas inom varje frigeomrade, men det finns inga krav pa
sarskild systematik eller innehall i arbetet. Det behandlas istallet pa hogre nivaer.

Niva 2: Informations- och cybersdkerhetsarbetet bedrivs med viss systematik
och ar battre pa grunderna

Fragorna i avsnittet fokuserar pa om informations- och cybersikerhetsarbetet sker med viss
systematik. Fragorna undersoker darfér om organisationen tillimpar sina arbetssitt och om de olika
delarna kopplar till varandra. Ett exempel pa det dr om sidkerhetsatgirderna bygger pa en riskanalys.

En del av omradena fran niva 1 utvecklas med férdjupande fragor, till exempel om medarbetarnas
kunskaper.

Niva 3: Kvalificerat innehall i infformations- och cybersdkerhetsarbetet
Fragorna i avsnittet handlar om huruvida det systematiska informations- och cybersikerhetsarbetet
har ett kvalificerat innehall. Utgangspunkten 4r bland annat MSB:s f6reskrifter om informations- och
cybersakerhet for statliga myndigheter, MSBFS 2020:6. Fragorna underséker om organisationens
arbetssitt ar utformade pa ett sitt som kan forvintas vara indamalsenligt.

Niva 4: Standiga forbattringar

Fragorna i avsnittet syftar till att finga ett avancerat arbete med stindiga forbittringar, avseende att
identifiera hinder och framgangsfaktorer samt ledningens uppfoljning. Pa niva 4 uppvisar
organisationen mycket héga resultat pa alla fragor. Informations- och cybersiakerhetsarbetet
karaktiriseras genomgaende av systematik och dndamalsenlighet.

Olika organisationer kan behova prioritera olika delar av arbetet

Infosikkollen tar hansyn till att olika organisationer kan beh6va prioritera olika delar av informations-
och cybersikerhetsarbetet. Dirfor kan respektive niva uppnas pa delvis olika sitt, genom viss
flexibilitet f6r egna prioriteringar (se beskrivningen av poingberikningen nedan). Modellen frimjar
samtidigt ett helhetsgrepp pa informations- och cybersikerhetsarbetet, eftersom organisationer som
satsar pa spets pa bekostnad av bredd inte nar modellens hogre nivaer.



Nivan rdknas fram genom podéng och andel sdkra bedémningar

Det krivs ett visst antal poing for att uppnd varje niva. Podngen beriknas utifran svar pa fragorna i
fliken ”Infosikkollen”, som grupperats i avsnitt for respektive niva. For att nd en viss niva behovs en
totalpodng, som bestér av tva delar: ligstapodng per friga och rorliga poing (egna prioriteringar).
Dessutom krivs sikra bedomningar for en viss andel av de fragor som har besvarats.

Ligstapodngen per fraga beror pa nivan. For att nd niva 1 behéver fragorna i det avsnittet ge minst 1
podng. For att na niva 2 beh6évs 2 poing pa varje fraga i nivaavsnitt 1-2, osv. For varje niva krivs
alltsa bittre resultat pa frigorna i de féregdende avsnitten. Rorliga podng kan samlas pd olika sitt. Ett
sdtt 4r att samla mer dn ldgstapodngen pa nagon eller ndgra fragor. Ett annat sitt dr att svara pa nagon
eller nagra fragor fran hogre nivaer.

Tabellen visar 6versiktligt hur uppligget fungerar:

Frdgorna  Frégorna  Fragorna Frégorna

Niva

panivdl panivd2 paniva3 pa niva 4

Minst 23 poang behdvs for att uppna niva 1.

Behover Be_hover Be_hover Be_hover Alla 15 fragorna i avsnittet for niva 1 behover
1 inte inte inte - . .
besvaras besvaras med minst 1 poéang. Hogst 50 % av
besvaras besvaras besvaras

svaren far vara osékra bedomningar.

Minst 70 poang behdvs for att uppna niva 2.
Alla 28 fragorna i avsnitten for niva 1-2
behdver besvaras med minst 2 poéng. Hogst

Behover Behover Behover Behover

2 inte inte
besvaras besvaras

besvaras besvaras 40 % av svaren far vara osékra bedomningar.
Behover Minst 133 poang behdvs for att uppna niva 3.

3 Behover Behover Behover e Alla 38 frdgorna i avsnitten for nivd 1-3
besvaras besvaras besvaras behdver besvaras med minst 3 poéng. Hogst

besvaras u I

30 % av svaren far vara osékra bedomningar.
Minst 180 poang behdvs for att uppna niva 4.

4 Behover Behdover Behdover Behdover Alla 40 frdgorna i avsnitten for niva 1-4
besvaras besvaras besvaras besvaras behdver besvaras med minst 4 poéng. Hogst

20 % av svaren far vara osakra bedémningar.

Ekvation for podangkraven

Kraven for att na en viss niva kan dven sammanfattas i féljande ekvation:
Podingkrav for niva X = (X+0,5) * Antalet fragor som miste besvaras pa nivan
X dr nivanumret och ir dven liktydigt med ldgstapoingen som behovs per fraga for att na nivan.

Antalet rorliga poing, alltsa poing som kan hamtas fran vilken friga som helst, beriknas som 0,5 *
Antalet fragor som madste besvaras pa nivan.

Hur Infosdkkollens fragor besvaras

Svara pa fragorna i verktyget genom att markera med ett X under de svarsalternativ som stimmer for
organisationen. Svarsrutor finns direkt under respektive svarsalternativ. Komplettera svaret med hur
siker organisationen dr pa svaren som limnas.

Rutan under ”Summa” speglar de svar som markerats, antingen genom att visa poiang som samlats
eller genom att indikera om svaret ar ofullstindigt eller ogiltigt.



Tva typer av fragor

Infosikkollen omfattar tva typer av fragor: flervalsfragor och angrinsande flervalsfragor.

Flervalsfragorna kan besvaras med fler 4n ett svarsalternativ. De forsta fem svarsalternativen ger 1
poing, 6vriga svarsalternativ ger 0 podng. Poingsumman motsvarar alltsa antalet valda poinggivande
svarsalternativ. Flervalsfragorna kan ge maximalt 5 poing.

Angrinsande flervalsfragor kan ocksa besvaras med fler 4n ett svarsalternativ, men bara om
svarsalternativen angrinsar till varandra och inte motsiger varandra. Svarsalternativen ir formulerade
som intervall. De angrinsande flervalsfrigornas svarsalternativ ger antingen 5, 4, 3, 2, 1 eller 0 poing.
Svaret ”Alla ...” ger 5 poing, medan ligre andelar ger ligre poing i fallande skala. Om organisationen
viljer fler 4n ett svarsalternativ bestims podngen av det alternativ som ger ligst poing.

Sdker och osaker bedomning

For varje fraga behéver ni bedéma hur sikert svaret eller svaren dr. Det kan vara en fordel nir
organisationer har goda skil att tro, men inte helt sakert vet, att en viss del av det systematiska
informations- och cybersikerhetsarbetet ser ut pa ett visst sitt. Vilj bara alternativet ”Siker
bedémning” om det finns dokumenterade och tydliga beligg for att svaret dr korrekt.

Ju hogre niva, desto hogre maste andelen sikra bedémningar vara.

Om ni kryssar i flera svarsalternativ betyder ”Siker bedémning” att det finns dokumenterade och
tydliga beligg for alla svarsalternativ ni viljer.

Infosdkkollen foljer upp de senaste tva dren

Alla fragor i1 Infosikkollen handlar om den senaste tvairsperioden, eftersom nivan pa organisationens
informations- och cybersikerhetsarbete dr resultatet av arbete och val som har gjorts 6ver tid. Da
bade forindringar och uppfoljning tar tid att genomfora blir det inte effektivt att mita for ofta. Det ér
ocksa en fordel att mitperioden sammanfaller med hur ofta uppféljningen genomférs. Vartannat ar
kommer MSB erbjuda undersékningen till offentlig férvaltning och NIS-leverantorer och be att
resultaten rapporteras in.

Infosdkkollen anvander mattet "andel av verksamheter”

I de fragor som handlar om 1 vilken utstrickning nagot tillimpas (till exempel ett arbetssitt)
torekommer mattet “andel av verksamheter”. Det idr ett trubbigt matt, men MSB bed6émer att det ar
bittre att mita nagot som ér enklare att kontrollera for, men som ger en lidgre precision, dn att mita
nagot som ir svart att kontrollera fér, men som ger en hog precision om man lyckas.

Med verksamhet menas storre organisationsindelningar, till exempel forvaltningar eller avdelningar
beroende pa hur organisationen ér strukturerad.

Infosakkollen stodjer tillampning av MSB:s foreskrifter

Statliga myndigheter dr skyldiga att bedriva ett systematiskt och riskbaserat informations- och
cybersikerhetsarbete, 1 enlighet med MSB:s foreskrifter om statliga myndigheters informations- och
cybersikerhet (MSBFS 2020:6). Aven organisationer som inte omfattas av foreskrifterna, exempelvis
NIS-leverantorer, kan anvinda dem som stdd 6t arbetet och f6r att hitta ratt ambitionsniva.
Infosikkollen ir utformad sa att den kan indikera i vilken utstrickning organisationen uppfyller olika
krav i foreskrifterna. Tanken med det ér att st6dja tillimpningen av foreskrifterna.

Indikation om att kraven ar uppfyllda férutsitter minst niva 3 i modellen. Dessutom innebir kraven
att vissa specifika svarsalternativ behGéver vara uppfyllda pa enskilda fragor.



Det ar viktigt att komma ihdg att modellen bara kan ge en indikation, den ir inte tinkt att omfatta
hela forfattningen eller alla sitt som kraven kan uppnas pd. Till exempel berér modellen inte fysiskt

skydd.

Modellen miter inte hur organisationens arbete forhaller sig till specifika krav i andra forfattningar,
exempelvis dataskyddsférordningen och sikerhetsskyddslagen.

MSB anvander inte svaren for att kontrollera om foreskrifterna foljs

MSB avser inte anvinda Infosikkollen for att kontrollera hur enskilda organisationer efterlever de
regler som finns. Det ér inte syftet med modellen och MSB har inte heller i uppgift att ut6va tillsyn
over tillimpningen av foreskrifterna pa informations- och cybersikerhetsomradet. Indikationen ska
inte heller i 6vrigt tas till intdkt f6r en beddmning av efterlevnad fran MSB i det enskilda fallet.

Reflektion & Malbild

Pa fliken ”Analysstd” ges organisationen méjlighet att redogdra f6r hur den ser pa resultatet, samt
plotta ut malbilden f6r de kommande tva aren. Informationen hir dr i huvudsak till f6r er och den
kan med fordel kopieras och anvindas for presentation till ledningsgruppen.

It-sakkollen

29 mars 2023 mottog MSB ett regeringsuppdrag? om att Infosikkollen ska erbjudas privata foretag,
sarskilt NIS-leverantérer, men ocksa om att ta fram en uppfoljning av it-sikerhetsatgirder, It-
sikkollen. It-sikkollen dr i nuvarande version en sjilvskattningsundersékning av en organisations it-
sikerhetsatgirder som kommer vidareutvecklas for att genomfoéras i full skala 2025.

It-sikkollen aterfinns pa fliken ”It-sdkkollen”. Den undersoker er organisations arbete med it-
sikerhetsatgirder pa savil 6versiktlig som mer detaljerad niva. Ert svar kommer bidra till arbetet med
framtagandet av en metodologiskt robust uppféljningsmodell i likhet med Infosikkollen, men ocksa
pa aggregerad niva bidra till den samlade ligesbilden som MSB kommer delge regeringen.

Valideringsfragor

Under fliken ”Analysstod™ aterfinns valideringsfragorna. Syftet med valideringsfragorna ir tredelat:

e att gora det littare fOr organisationer att folja upp effekterna av sitt informations- och
cybersikerhetsarbete,

e att mojliggdra for MSB att ta fram bittre stod till aktérerna, genom att kunna se samband
mellan resultat i Infosikkollen och utfallet av valideringen,

e att pa sikt kunna sikerstilla att Infosidkkollen miter sadant som har betydelse for
informations- och cybersikerhetsarbetet, och dirmed kunna utvirdera och férbittra den.

Ni behéver inte svara pa valideringsfrigorna for att fa ett resultat i fliken ”Aterkoppling” eller
kompletterande aterkoppling fran MSB.
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Ekonomifragor

Hir ges organisationen méjlighet att f6lja upp hur den har understott det systematiska informations-
och cybersikerhetsarbetet med ekonomiska resurser under den senaste tvaarsperioden. Fragorna bor
troligen besvaras genom ett samarbete mellan informations- och cybersikerhetssamordnaren och
representanter fran motsvarande en ekonomiavdelning eller en controllerfunktion.

Genom att besvara fraigorna ges organisationen en mojlighet att folja om organisationen har resurssatt
arbetet pa ett systematiskt och tillridckligt sitt. Om organisationen rapporterar sina svar till MSB sa
kommer myndigheten &ver tid att kunna stodja organisationer med nyckeltal om hur mycket resurser
som normalt sett behovs for att uppna en viss niva i Infosikkollen, och dirmed i organisationens eget
systematiska informations- och cybersikerhetsarbete.

Stall fragor och lamna forbattringsforslag till MSB

Vanliga frigor och svar om uppfoljningen finns pd www.msb.se/cybersakerhetskollen. Om fragan
inte besvaras i var FAQ gar det ocksa att stilla fragor till cybersakerhetskollen@msb.se.
Cybersikerhetskollen utvecklas kontinuerligt och MSB uppskattar alla synpunkter f6r framtida
versioner.



