En cybersaker kommun

starker hela samhallet

Ett material for ett APT-mote om informations-
och cybersdkerhet | kommunen.




Forutsattningar for APT-motet

Vilka kan vara med? Vad behover jag som medarbetare forbereda?

Allal Inget sarskilt. Utgd fran dig sjélv och
din roll i diskussionerna och évningarna.

Kan man ga igenom materialet pa en Vad behover du ta med dig?
och samma arbetsplatstraff? Pennor och post it-lappar kan
Tidsatgdngen ér ca 30-45 minuter, men vara bra att anvéandal!

det gdr bra att dela upp materialet pd
flera tillfallen.

Fortsatt

/ Myndigheten for
samhdlisskydd
/ och beredskap



Innehall

Material for ett APT-mote om informations-
och cybersdkerhet i kommunen.

B Infroduktion [& Quiz cybersakerhet £ Ovning 1

£% Ovning 2 £¥ Ovning 3 €3 Utcheckning

/ Myndigheten for
samhallsskydd
/ och beredskap



Alla kan drabbas.
Arbeta for en cybersaker kommun.

Cyberincidenter orsakade av angrepp och andra typer av oonskade
handelser fortsatter att drablba Sveriges kommuner. Samftidigt skarps
kraven med det nya NIS2-direktivet som infors | hela EU under 2025.
Alla behover bidra till att cybersdkra organisationen.

Fortsatt




Detta material har tagits fram for att bidra till Okad kunskap om
informations- och cybersdkerhet i kommunen. Det innehdller
tre dvningar med kunskap/information pd temat cyber- och
iInformartionssakerhet.

Vad det ar, vartor det ar viktigt, hur ni kan arbeta med
InNformations- och cybersdkerhet och vad du som medarbetare
kan gora. Avslutningsvis finns tips pd hur ni kan jobba vidare med
InNformations- och cybersakerhet efter arbbetsplatstraffen.

Fortsatt

/ Myndigheten for
samhallsskydd
/ och beredskap



Gor quizet om
cybersakerhet!

Cybersakerhet innebadr att skydda information och system
mot odnskade h&ndelser och incidenter och pad sa satt skydda
k&rnverksamheten. Det ér en viktig fraga for alla som jobbar i
Sveriges kommuner — verksamheter som i manga fall hanterar

viktig information.

Nar du ar klar har du tagit etft litet men viktigt kliv for att oka er
cybersdkerhet. Alla kan bidra till en cybersaker kommun!

Gor Quizet (4 Fortsatt till vning 1

Oppnas pd egen webbsida.

Myndigheten for

/4
samhdlisskydd
/ och beredskap



https://www.msb.se/cybersakerhet-quiz
https://www.msb.se/cybersakerhet-quiz

Ovning 1

Informations- och cybersakerhet
Vad ar det och vartor ar det viktigt for osse

Kommuner ansvarar for manga kritiska samhalisfunktioner:
till exempel vattentorsorjning, energidistribution och social omsorg.
Alla dessa ar beroende av viktig information och system som behover skyddas.

Om systemen slutar fungera, om kanslig information lacker uft, eller om det
inte gar att lita pd informationen kan det leda till allvarliga konsekvenser

for samhallsviktig verksamhet och medborgarnas sakerhet.

Det gdller inte bara digitala system och resurser, utan kan ocksd handla om
information som finns pd papper som behdver skyddas.

Fortsait '
/ Myndigheten for
samhallsskydd
/ och beredskap




Attt agera cybersdkert i vardagen &r alltsd nagot ni gor for att kunno

fortsatta uttora ert dagliga arbete, ert uppdrag. Det ar eft arbete fOr
att skydda karnverksamheten.

En cybersaker kommun starker hela samhallet.

Gor 6vning 1[4 Fortsatt till diskussionsfragor

Oppnas pd egen webbsida

Myndigheten for

/4
samhdlisskydd
/ och beredskap



http://www.msb.se/cybersakerhet-arbetsmaterial#1

Diskussionsfragor

Fraga 1

Vilken information och vilka system ar
viktiga for att du ska klara av att uttora
dina dagliga arbetsuppgifter och for
att verksamheten ska kunna utfora
Sitt uppdrage

Tank efter | ett par minuter, skriv ned
dina svar pd post it-lappar och satt
upp paA blddderblock.

Fortsatt till ovning 2

Fraga 2

Forestdll dig att en incident har skett som gor
att du inte har tillgdng fill den information eller
de system som du brukar anvanda i dift
dagliga arbete.

Vad blir konsekvenserna¢ Vad behdver du ha
forberett 1or att kunna utfora ditt arbete?

Myndigheten for

/4
samhallsskydd
/ och beredskap




Ovning 2

Informations- och cybersakerhet
Vagen mot en saker verksamhet

Informations- och cybersakerhet handlar om att
skydda kdrnverksamheten s att ni kan fortsdtta utféra
era uppdrag och sa att medborgare och andra har
fortsatt fortroende for er.

Fortsatt




0
Har ar tre tips for att skapa en
mer cybersaker verksamhet.

1. Arbeta systematiskt med informations- och cybersakerhet
Genom att arbeta systematiskt skapar ni forutsattningar for att information och
system ska kunna anvéndas som det dr ténkt. Ni far koll pd risker och det hjdlper er
att forstd vad ni behdver gora for att hdlla verksamheten igdng.

2. Lar dig mer genom utbildning
Alla behover forsta riskerna och agera sékert. MSB:s DISA-utbildning ér ett exempel pd
en utbildning som ger grundldggande kunskap om informations- och cybersdkerhet.

3. Anvdnd era sakerhetsatgarder
FOlj de regler och rutiner som finns. Installera stkerhetsuppdateringar s snart de finns
tillgangliga, sldpp inte in obehdriga dar de inte ska vara och var uppmarksam om
ndgot inte verkar stdmma. Da hjdlper du till att sékra er verksamhet.

Gor évning 2 (4 Fortsatt till diskussionsfraga
/ Myndigheten for
/.

. o . samhallsskydd
Oppnas pa egen webbsida. och beredskap


http://www.msb.se/cybersakerhet-arbetsmaterial#2

Diskussionsfraga

Vilka regler och rutiner har ni tor att skydda verksamhetens
InNformation och systeme

Anvander du dessa regler och rutiner | din vardag?e
Hur d&2 Diskutera i gruppen!

Fortsatt till ovning 3

/ Myndigheten for
samhallsskydd
/ och beredskap



Ovning 3

Informations- och cybersakerhet
Sa kan du som medarbetare bidra

Du som medarbetare kan bidra pd flera satt fér att Oka
cybersakerheten. Till exempel genom att: vara forsiktig
med bifogade filer och IGnkar i e-postmeddelanden for
aft undvika phishing och social manipulation.

Fortsatt




Tre tips pa hur du kan bidra

1. Anvdnd sdkra I6senord och tvafaktorsautentisering
for att skydda konton.

2. Ha koll pa vad du maste veta och vad ditt ansvar ar.
Da kan du agera om det behovs!

3. Om du ser nagot misstdankt eller nagot
inte fungerar som det ska:
FOI| din organisations regler, som t ex att rapportera fill
IT-avdelningen direkt sd att de snabbt kan agera.

Det du och alla andra medarbetare gor har betydelse. Genom aftt
fOlja regler och agera cybersdkert strker du era mojligheter aft
fortsatta genomfora ert uppdrag. Vi ska gora det tillsammans.

Gor 6vning 3 (4 Fortsatt fill diskussionsfraga
Oppnas pd egen webbsida. @ Myndigheten for
samhdlisskydd
/ och beredskap



http://www.msb.se/cybersakerhet-arbetsmaterial#3

Diskussionsfraga

Vad ar det viktigaste du behover gora | ditt dagliga
arpbete tor att information och system ska fungera som
det &r t&nkt och att verksamheten kan upprdtthdllas?

Fortsatt till utcheckningsfragor

/ Myndigheten for
samhallsskydd
/ och beredskap



Tre utcheckningsfragor

Atervand till post-it lapparna som ni skrev i dvning 1:

* Har nilart er nagot nytt?
* Finns det nagot ni behover Iara er mer om?

e Hur kan du som medarbetare bidra fill
cybersakerheten i er verksamhet framat?

Fortsatt till Sa kan du jobba vidare

Myndigheten for
samhallsskydd
och beredskap

/4
//




O

Sa kan du som medarbetare
jobba vidare

Ova pa cybersdkerhet

Spela fill exempel MSB:s kortspel for informations- och cybersakerhet!
Kortspelet slapps tidigt 2025 och kommer finnas tillgangligt att bestallo
kostnadsfritt pd msb.se/cybersaker-kommun

Satt av tid pa ett kommande APT-mote for att arbeta vidare
Valj ut ndgot att fortsétta arbeta med fran det som kom
upp Nar ni diskuterade utcheckningsfradgorna.

Ta hjalp och rad dar du upplever att det behovs

Vand dig till den som har ansvar for informations- och cyber-
sdkerhetsfragor i din kommun. P& msb.se/cybersaker-kommun
hittfar du mer stod, bland annat en digital guide som samlar olika
stod for informations- och cybersdkerhetsfraogor.

/ Myndigheten for
oo samhdlisskydd
ForfSCIﬂ / och beredskap



http://www.msb.se/cybersaker-kommun
http://www.msb.se/cybersaker-kommun

Sa kan du som chef
jobba vidare

Fick ni nagon ny insikt om ert systematiska
informations- och cybersakerhetsarbete?
Overvag om det finns ndgot i er styrning som
behover uppdateras.

Fortsatt dialogen med dina medarbetare

FOIj upp hur ni behover arbeta med verksamhetens
information och system pd medarbetarsamtalen.

Forisatt

/ Myndigheten for
samhallsskydd
/ och beredskap



Myndigheten for
samhallsskydd
och beredskap
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