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Forord

EU har aviserat en stor mangd nya regleringar och andra typer av satsningar med baring pa
informations- och cybersikerhetsomrédet. Initiativen férvintas paverka savil svensk som
europeisk sikerhet i stor utstrickning liksom roller, uppdrag och uppgifter hos offentliga
och privata aktorer i Sverige. MSB f6ljer utvecklingen i de olika EU-initiativen och deltar
dven 1 EU-arbetet med flera av dem. Med anledning av den stora mangd fragor MSB
mottar med anledning av initiativen pa EU-niva har myndigheten beslutat att borja
tillhandahalla denna policy6versikt.

Dokumentet riktar sig till beslutsfattare, strateger, analytiker och andra yrkesroller inom
saval privat som statlig, regional och kommunal verksamhet som behover orientera sig i
det europeiska policylandskapet.

Nedan féljer en sammanstillning av pagaende initiativ pa EU-nivd som Sverige behéver
forhalla sig till med sirskilt fokus pa informations- och cybersikerhetsomradet baserat pa
MSB:s bedémningar av initiativen. Detta dokument kommer I6pande att uppdateras f6r
att folja utvecklingen av EU-initiativen och vid behov kompletteras med ytterligare
regelverk, exempelvis Cybersikerhetsakten, ECCC-férordningen, nitkoder for
cybersikerhet 1 grinséverskridande elforsorjning, Dataférvaltningsférordningen,
Dataakten och EU-f6rordningen om cybersikerhet f6r EU:s egna institutioner.

Besok www.msb.se/EUcvyber f6r att hitta den senaste versionen av dokumentet.
Eventuella fragor kring dokumentet och dess innehill kan stéllas till EUcyber@msb.se.

Stockholm, 2023-04-03

EUcvber(@msb.se

Enheten for strategi och samordning, avdelningen for cybersakerhet och sikra
kommunikationer

Version Forandring och kommentar Ansvarig

1.0 2023-04-03 Forsta publicerade versionen CS-ST

1.1 2023-05-08 Versionshistorik, mindre justeringar, tydligare kallhanvisningar samt CS-ST
uppdatering av cybersolidaritetsakten.
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Network and Information Systems 2 Directive (NIS2-
direktivet)

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 om itgirder
for en hée gemensam cvbersiakerhetsniva i hela unionen, om andring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS2-direktivet).

Genomfoérande av EU:s direktiv om dtgédrder £6r en hég gemensam cybersikerhetsniva i
hela unionen och EU:s direktiv. om kritiska entiteters motstindskraft. Dir. 2023:30

Kort om syfte och malgrupp

Syftet med NIS2-direktivet dr att ytterligare bygga upp informations- och
cybersikerhetskapaciteten i hela unionen och utifran ett allriskperspektiv begrinsa hoten
mot nitverks- och informationssystem som anvinds for att tillhandahalla samhillsviktiga
tjdnster 1 centrala sektorer och sikerstilla kontinuiteten i sidana tjanster nir de utsitts for
incidenter, och dirigenom bidra till unionens sakerhet och till att dess ekonomi och
samhille kan fungera effektivt.

Direktivet innebidr en uppdatering av den befintliga rittsliga ramen for vilka dtgirder som
kan vidtas for att motverka det 6kade informations- och cybersikerhetshotet. NIS2-
direktivet utgor en del 1 ett paket av atgirder som syftar till att ytterligare forbéttra
robustheten och resiliensen bade i den digitala och fysiska infrastrukturen hos savil
offentliga som privata verksamheter, behoriga myndigheter och unionen i dess helhet.
Malet ar att 6ka cyberresiliensen hos bade privata och offentliga aktérer verksamma inom
relevanta sektorer inom EU, minska fragmenteringen i sektorer som redan omfattas av
NIS-direktivet samt forbdttra den gemensamma medvetenheten och férmagan kopplat till
cyberresiliensen. Detta genom effektivare samarbete mellan behoriga myndigheter fran
respektive medlemsstat, genom utvidgning med fler sektorer som ska omfattas, nya och
utdkade krav pa bl.a. riskhantering samt genom sanktioner som kan anvindas for effektiv
verkstillighet.

De viktigaste atagandena fér Sverige

Utvidgandet av antalet sektorer innebir att hela regleringen blir avsevirt storre och
omfattar fler aktérer som ska leva upp till en hogre kravstillning for att undvika storre
sanktioner.

Direktivet stiller krav pa att medlemsstaterna har en nationell strategi och hur den utformas
men dven ett krav pa krishanteringsramverk.

Dessutom ska det finnas en nationel/ CSIRT som finns Zillginglig for alla aktirer inom de
utpekade sektorerna och som tillhandahaller samordnad delgivning av information om sarbarbeter.
Samordnad delgivning av information om sarbarheter innebdr att ha en strukturerad
process for att samla information om identifierade sarbarheter, informera
tillhandahillaren/producenten/distributoren av systemet som dr sarbart, sikerstilla att den
aktoren arbetar fram en 16sning f6r sarbarheten och sedan, inom en viss pa férhand
definierad tid, publikt annonsera att sairbarheten finns och hur man atgirdar den. En
offentligt tillginglig europeisk sarbarhetsdatabas ska ocksa tas fram.
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NIS2 wutikar tillampningsomridet till fler sektorer, utifran deras betydelse f6r den ekonomiska
och samhilleliga verksamheten samt deras storlek. Samtliga stora och medelstora
verksamheter som verkar eller tillhandahaller tjdnster inom relevanta sektorer omfattas av
direktivet medan sma foretag och mikroféretag undantas. Forslaget limnar dock utrymme
tor medlemsstater att inkludera dven mindre verksamheter om de bedéms ha en nyckelroll
inom relevanta sektorer. Alla som omfattas av CER regleringen ska dven omfattas av NIS2
regleringen.

Forslaget skdrper sakerbetskraven genom att tillhandahélla en lista med minimikrav f6r
atgirder som ska tillimpas for att sarskilt samhallsviktiga och samhillsviktiga enheter ska
kunna hantera riskerna kopplat till sikerheten i respektive enhets nitverks- och
informationssystem. Listan omfattar bl.a. incident- och krishantering, utvirdering av
riskhanteringsatgirder for cybersikerheten och anvindning av kryptering. Vidare ska
sikerheten 1 leveranskedjan for samhaillsviktiga enheter hanteras och stirkas.

Stringare tillsynsatgarder infors f6r behoriga myndigheter och stringare tillimpningskrav for
att harmonisera sanktionssystemen i medlemsstaterna, sisom djupgaende tillgang till
kinsliga uppgifter, hoga sanktioner, nedstingning av den tillsynade tjdnsten, tillsittande av
en medarbetare inom organisationen som ska ansvara for att av tillsynsmyndigheten
beslutade atgirder genomférs och genomfors i tid, temporirt suspendera verksamhet hos
den tillsynade leverantoren av tjansten, samt temporirt avsittande av personer i
chefsstillning.

Administrativa sanktionsavgifter vid 6vertradelser av direktivet inférs och dessa ska, for
visentliga entiteter” kunna uppga till 10 000 000 EUR eller hégst 2 % av den totala
globala arsomsittningen under det foéregaende rikenskapsaret for det féretag som den
visentliga entiteten tillhér, beroende pa vilken siffra som dr hogst. For “viktiga entiteter”
ska administrativa sanktionsavgifter kunna paféras motsvarande hogst 7 000 000 EUR
eller hogst 1,4 % av den totala globala drsomsittningen under det féregaende
rikenskapsaret for det foretag som den viktiga entiteten tillhér, beroende pa vilken siffra
som ir hogst.

Samarbetet mellan medlemsstater forstarks ytterligare 1 detta forslag genom inrittandet av olika
forum for bade strategiskt och operativt informationsutbyte. I syfte att stodja samordnad
hantering av storskaliga cybersikerhetsincidenter och kriser pa EU-niva ska ett europeiskt
nitverk, EU Cyber Crisis Liaison Organisation Network (EU-CyCLONe) inrittas.

Ett (frivilligt) system {61 utvirderingar (peer reviews) infors i syfte att utvirdera
medlemsstaternas effektivitet kopplat till verkstilligheten och genomférandet av
cybersikerhetskraven och rapporteringskraven for relevanta sektorer i direktivet.
Utvirderingarna ska genomforas av tekniska experter fran medlemsstaterna, som ska utses
av EU:s nitverks- och informationssikerhetsbyra Enisa och EU kommissionen.

Medlemsstaterna ska dirtill sikerstilla att samtliga tillhandahallare av samhaillsviktig
verksamhet som omfattas av direktivet meddelar nationella behériga myndigheter eller
CSIRT (Computer Security Incident Response Team) om eventuella
cybersikerhetsincidenter med betydande inverkan pa den samhillsviktiga tjdnst de
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tillhandhaller. Genom forslaget infors mer precisa rapporteringskray samt att rapporteringen
till behoriga myndigheter ska ske inom vissa bestimda tidsramar.

De viktigaste mojligheterna for Sverige inklusive paverkan pa
sakerhet

NIS-direktivet innebar att medvetenheten om cybersidkerhetens betydelse for
samhillsviktiga tjanster vicktes. Med NIS2 sprids detta till fler aktérer och Sverige som
nation hojer nivan pa informations- och cybersikerhetsarbetet. Direktivet ger dven viktiga
moijligheter till ett férdjupat samarbete pa EU-niva inom informations- och
cybersiakerhetsomradet vilket kan bidra till viktiga lirdomar och synergier.

Nationell sikerhet behover byggas pa en bred och gedigen grund. Att uppritthalla
samhillsviktig verksamhet dr inte bara centralt f6r samhallets funktionalitet utan dven for
totalférsvaret. Trots detta 4r nuvarande kravstillning pa informations- och
cybersikerhetsomradet fragmenterad pa sa sitt att vissa delar av samhillsviktig verksamhet
omfattas av sikerhetskrav och krav pa incidentrapportering samtidigt som andra dven
omfattas av tillsyn rérande sidkerhetskrav och incidentrapportering medan det finns
grupper inom samhillsviktig verksamhet som varken har krav pa sikerhetsatgirder,
incidentrapportering eller tillsyn. Detta gor att det svenska skyddet f6r samhallsviktig
verksamhet haltar idag. Att fa ett sammanhallet regelverk for sikerhet 1 samhallsviktig
verksamhet vilket inkluderar sikerhetskrav, incidentrapportering och tillsyn skulle vara ett
viktigt bidrag for att stirka sikerheten. Ett sammanhallet regelverk for informations- och
cybersikerhet i samhaillsviktig verksamhet 1 EU och Sverige bedoms darfor fa stor positiv
paverkan pa bade europeisk och svensk sikerhet.

Implementeringen av NIS2 ska samordnas med CER-direktivet (se nedan). Férdelarna
med NIS2 bed6ms stirkas ytterligare dir kraven pa informations- och cybersikerhet i
samhillsviktig verksamhet gar hand i hand med funktionskraven pa verksamheten och
kontinuitet i enlighet med CER-direktivet.

Tidsperspektiv (nar det borjar galla)

Den 14 december 2022 beslutades direktiven om atgérder for en hég gemensam
cybersikerhetsniva i hela unionen (NIS2) och om kritiska entiteters motstindskraft (CER).
Direktiven ska bérja tillimpas den 18 oktober 2024. Den 23 februari 2023 fattade
regeringen beslut om att ge en sirskild utredare 1 uppdrag att foresla de anpassningar av
svensk ritt som dr nddvindiga for att NIS2-direktivet och CER-direktivet ska kunna
genomforas. Uppdraget ska redovisas senast 23 februari 2024.
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Critical Entities Resilience Directive (CER-direktivet)

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 om kritiska
entiteters motstandskraft och om upphivande av radets direktiv 2008/114/EG (CER-

direktivet)

Genomforande av EU:s direktiv om tgiarder f6r en hog gemensam cvbersikerhetsniva i
hela unionen och EU:s direktiv om kritiska entiteters motstindskraft. Dir. 2023:30

Kort om syfte och malgrupp

Direktivet syftar till att minska sarbarheter och stirka den fysiska motstandskraften hos
samhaillsviktig verksamhet (i direktivet bendmnda kritiska entiteter) inom EU for att
sikerstalla ett oavbrutet tillhandahéllande av tjanster som idr vasentliga for ekonomin och
samhillet som helhet samt 6ka motstandskraften hos den samhillsviktiga verksamhet som
tillhandahaller dessa tjanster. Detta i sig innebir ett stirkt totalforsvar da savil civilt
forsvar som militart forsvar dr beroende av samhallsviktig verksamhet.

Direktivets malgrupp och atgirder dr i inte ovisentlig grad samordnade med motsvarande i
NIS2-direktivet. Av skilen till direktivet framgar det att medlemsstaterna bor, med tanke
pa hur viktig cybersikerhet dr f6r motstandskraften och for att skapa enhetlighet, nir sa ir
moijligt, sikerstilla samstimmighet mellan CER-direktivet och NIS2-direktivet.!

De viktigaste atagandena fér Sverige

Forslaget anger att medlemsstaterna ska ta fram en nationell strategi for att sikerstilla
resiliensen inom samhallsviktig verksamhet. Det stills dven krav pa nationella risk- och
sarbarhetsanalyser. Tillhandahallare av samhaillsviktig verksamhet ska gora
riskbedomningar, vidta atgirder for att stirka sin robusthet och resiliens och rapportera
storningar och avbrott till nationella myndigheter. Dessutom inférs en skyldighet for vissa
verksamheter att gora bakgrundskontroller vid nyanstillning och anlitande av konsulter.
Vidare ska medlemsstaterna se till att tillhandahallare av samhillsviktig verksamhet vidtar
limpliga och proportionella atgirder for att sikerstilla sin motstandskraft. Exempel pa
detta dr tillfredsstillande fysiskt skydd, formaéga att aterhimta sig efter incidenter och
indamalsenliga rutiner for personalsikerhet.

Incidenter som har eller kan medféra betydande stérning ska utan onodigt dréjsmal
rapporteras till den behériga myndigheten som pekats ut som nationell kontaktpunkt for
arbetet gentemot EU-kommissionen och andra medlemslinder.

Dessutom infors ett system for stresstester av enskilda organisationer och mellan
medlemsstater.

Sambhillsviktig verksamhet som tillhandahaller tjanster till eller 1 minst sex medlemsstaterna
ska kunna pekas ut som samhillsviktig verksamhet av europeisk betydelse och kan fa
sirskilt stod av kommissionen och féljas upp pa EU-niva. Grinséverskridande samarbete
om direktivets inférande ska ske via en expertgrupp (Critical Entities Resilience Group).

1 skél 9, EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstédndskraft och om upphéavande av rédets direktiv 2008/114/EG
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De viktigaste mojligheterna for Sverige inklusive paverkan pa
sakerhet

CER-direktivet kan liknas vid det ursprungliga NIS-direktivet fast for fysisk samhallsviktig
verksambhet istillet for ndtverk och informationssystem vilket formodligen innebdr samma
uppsving for den 6kade motstandskraften som NIS-direktivet inneburit.

Eftersom CER stiller krav pa fysisk sikerhet och kontinuitet ger regleringen, sarskilt i
kombination med NIS2-kraven, en mojlighet att for forsta gangen skapa en sammanhallen
kravstillning pa samhillsviktig verksamhet.? Detta bedoms ge positiv paverkan pa bade
europeisk och svensk sikerhet i form av 6kad resiliens 1 samhallsviktiga verksamheter.
Effekten bedoms kunna stirkas om tillimpningsomradet utvidgas att sa langt mojligt
omfatta samtliga av de viktiga samhallsfunktioner som identifierats.

Ett sammanbhillet regelverk behover dven beakta regleringen av utlindska
direktinvesteringar (UDI). Europapatlamentets och radets férordning (EU) 2019/452 av
den 19 mars 2019 om upprittande av en ram for granskning av utlindska
direktinvesteringar i unionen giller som lag i Sverige och kompletterande bestimmelser till
EU:s forordning finns bland annat i lag 2020:826 med kompletterande bestimmelser till
EU:s férordning om utlindska direktinvesteringar.*

Tidsperspektiv (nar det borjar galla)

Den 14 december 2022 beslutades direktiven om atgérder for en hég gemensam
cybersdkerhetsniva i hela unionen (NIS2) och om kritiska entiteters motstindskraft (CER).
Direktiven ska borja tillimpas den 18 oktober 2024. Den 23 februari 2023 fattade
regeringen beslut om att ge en sirskild utredare 1 uppdrag att foresla de anpassningar av
svensk ritt som dr nédvindiga for att NIS2-direktivet och CER-direktivet ska kunna
genomforas. Uppdraget ska redovisas senast 23 februari 2024.

2 Detta forutsatter att tillampningsomradet i sin minimiversion som beskrivs i direktivet utvidgas genom att Sverige
kompletterar den lista 8ver samhaéllsviktig verksamhet som kommissionen ska ta fram i en genomférandeférordning med
sadan samhallsviktig verksamhet som ocksa bor omfattas ur ett nationellt perspektiv. Dessa finns exempelvis
specificerade i forteckningen éver 56 viktiga samhéllsfunktioner: https://www.msb.se/sv/publikationer/identifiering-av-
samhallsviktig-verksamhet--lista-med-viktiga-samhallsfunktioner/

3 Lista 6ver samhallsviktiga funktioner https://rib.msb.se/filer/pdf/29800.pdf, metod for identifiering av samhallsviktig
verksamhet https://rib.msb.se/filer/pdf/29799.pdf

4 Lank till lag, férordning och bakgrundsinformation https://www.regeringen.se/rattsliga-
dokument/lagradsremiss/2023/03/ett-granskningssystem-for-utlandska-direktinvesteringar-till-skydd-for-svenska-
sakerhetsintressen/
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Cyber Resilience Act (Cyberresiliensakten)
Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om

overgripande cybersikerhetskrav fér produkter med digitala element och om dndring av
férordning (EU) 2019/1020 (Cyberresiliensakten)

Kort om syfte och malgrupp

Syftet med CRA ir att skapa forutsittningar for utvecklingen av sikra produkter med
digitala element genom att siakerstilla att hardvaru- och programvaruprodukter har firre
sarbarheter nir de sldpps ut pa marknaden och att tillverkarna tar sikerheten pa allvar
under produktens hela livscykel. Det ska dven skapas forutsittningar for att anvindarna
ska kunna ta hinsyn till cybersikerheten nir de viljer och anvander produkter med digitala
element (CE-mirkning av digitala produkter).

De viktigaste atagandena fér Sverige

For ekonomiska aktorer som vill placera produkter med it-funktionalitet pa den inre
marknaden innebir detta att de maste sikerstilla att produkterna ar sakra ur ett
cybersikerhetsperspektiv samt ta ansvar for potentiella sarbarheter. For myndigheter
innebdr det att ett stort antal produkter och aktorers efterlevnad behéver sikerstillas.
CRA stiller omfattande krav pa berérda aktorer, 1 synnerhet om de tillhandahaller,
producerar, distribuerar eller nyttjar hégriskprodukter med it-funktionalitet (inklusive
omfattande krav pa riskhantering, dokumentation, transparens, informations- och
cybersikerhet, kvalitetskontrollsystem, ekosystem av certifieringsorganisationer ("notified
bodies”), standardisering, CE-mirkning,.

De viktigaste maojligheterna for Sverige inklusive paverkan pa
sdkerhet

Generellt en avsevird hojning av cybersikerheten i samhillet 1 stort da CE-markningen
innebdr att man kan fatta informerade beslut om inkép och anvindning pa samma vis som
nir man inforskaffar andra CE-mirkta produkter da det intygar att produkten lever upp till
EU:s grundliggande hilso-, milj6- och sidkerhetskrav. Paverkan pa den svenska och
europeiska sikerheten bedéms kunna bli mycket stor sett till antalet och typen av
paverkade produkter och aktorer.

Forslaget forhandlas fortfarande och det finns fortfarande vissa osikerheter som behover
hanteras, exempelvis relationen till nationell sikerhet och utformningen av férslaget till
sarbarhetshantering.

Tidsperspektiv (nar det borjar galla)

Det nu liggande forslaget presenterades 15 september 2022 och férhandling pabdérjas
sannolikt under april 20235, Antas tidigast 2024 {6r nationell implementering till 2026.

5 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2022/0272(COD)&I=en
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Digital Operational Resilience Act (DORA.-
forordningen)
EUROPAPARLAMENTETS OCH RADETS FORORDNING om digital operativ

motstandskraft for finanssektorn och om andring av forordningarna (EG) nr 1060/2009

(EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014

Kort om syfte och malgrupp

DORA-f6rordningens syfte dr att bidra med en 6kad digital operativ motstandskraft inom
EU:s finanssektor och dess kritiska IK'T- (informations- och kommunikationsrelaterade)
tjanster. DORA kommer till exempel att gilla f6r organisationer som tillhandahaller:
revisionstjanster, forsiakringstjanster, bank- och finanstjinster, kryptotjanster,
virdepapperstjinster samt fortredjepartsleverantorer for IKT-tjanster.

De viktigaste atagandena fér Sverige

Bestimmelser om IKT-riskhantering, rapportering och hantering av IKT-relaterade
incidenter, testning av IKT-sikerhet, hantering av IKT-tredjepartsrisk och
informationsutbyte. Sanktionsavgifter kommer att grunda sig i hur allvarlig avvikelsen ir.
Vad giller it-tredjepartsleverantorer kommer en sanktionsavgift att utfirdas pa en daglig
basis tills aktoren atgirdat problemet. I vissa fall kan sanktionen vara upp till 1 % av
verksamhetens globala omsittning.

De viktigaste maojligheterna for Sverige inklusive paverkan pa
sakerhet

DORA syftar till att ytterligare 6ka den finansiella sektorns it-sikerhet och, dirigenom,
dess motstandskraft mot digitala stérningar och cyberrisker.

Regelverket kommer driva den finansiella sektorn att identifiera motstandskraft for kritiska
funktioner och underliggande processer. Samtidigt dr den finansiella sektorn av stor
betydelse for hela samhillet bade i fredstid och under h6jd beredskap. Finansiella tjanster
ar en av de 10 utpekade beredskapssektorerna® och regleringen kommer att utgora ett
viktigt bidrag till sektorns robusthet, resiliens och redundans pa det digitala omradet. Detta
bidrar till 6kad f6rmaga bade avseende Sveriges krisberedskap och totalférsvar.

Den nya regleringen kommer dven innebira en nirmare samverkan inom Europa och
mellan leverantérer, vilket stirker en gemensam europeisk sikerhet pa marknaden. ESA
(European Supervisory Authorities) kommer bland annat fi nya ansvarsomraden och
behova ta ett storre ansvar inom EU t.ex. gentemot IKT tredjepartsleverantorer.

Tidsperspektiv (nar det borjar galla)

Forordningen tridde 1 kraft den 16 januari 2023. Direfter har finansiella entiteter tjugofyra
manader pa sig att efterleva DORA. Den 17 januari 2025 borjar férordningen tillimpas.

6 Bilaga 2, Férordning (2022:524) om statliga myndigheters beredskap, se aven
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-
beredskapssystemet/strukturreform-av-krisberedskap-och-civilt-forsvar/
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Al Act (Al-forordningen)

Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om
harmoniserade regler for artificiell intellicens (rattsakt om artificiell intellicens) och om
andring av vissa unionslagstiftningsakter

Kort om syfte och malgrupp

Al-férordningen riktar sig till alla tillhandahallare, tillverkare, distribut6rer (och i viss man
anvindare) av Al-system (informationssystem som anvander Al-algoritmer).
Syftet med f&rslaget till f6rordning dr att harmonisera regler f6r Al inom EU och att:

1. sikerstilla att Al-system som placeras och anvinds pa den inre marknaden ir
sikra och utvecklas och anvinds i enlighet med grundldggande rittigheter, i
enlighet med EU:s stadga om de grundliggande rittigheterna, och unionsvirden,

2. sikerstilla rittssikerhet och forutsebarhet for att underlitta investeringar och
innovation inom Al,

3. forbittra styrning och effektiv tillimpning av befintliga lagar om grundliggande
rattigheter och sikerhetskrav som ir tillimpliga pa Al och

4. underlitta utvecklingen av en inre marknad f6r lagliga, sikra och palitliga Al-
system och forhindra fragmentering.

De viktigaste atagandena fér Sverige

Forbud mot vissa former av "hégrisk-Al”, omfattande krav pa berérda aktorer, 1
synnerhet om de tillhandahaller, producerar, distribuerar eller nyttjar hogrisk-Al-system
(inklusive omfattande krav pa riskhantering, ”data governance”, dokumentation,
transparens, ménsklig insyn, informations- och cybersikerhet (allrisk),
kvalitetskontrollsystem, ekosystem av certifieringsorganisationer (’notified bodies”),
standardisering, CE-mirkning, inférande av ”regulatoriska sandlador” (miljéer dar Al-
system kan utvecklas pa ett sikert sitt, och dir man inte maste f6lja regleringen — en
mekanism for att stodja innovation och testa idéer innan man beslutar om en satsning som
kan bli vildigt dyr), kraftfull tillsyn (djupgaende tillgang till kinsliga uppgifter (inklusive
kallkod), hoga sanktioner (i vissa fall det som ar hégst av 30 000 000 miljoner EUR eller 6
% av global omsittning), nedstingning av tjanst, avsittande av personer i chefsstillning).

De viktigaste mojligheterna for Sverige inklusive paverkan pa
sakerhet

Al har anvints linge av manga foretag och inom offentlig sektor. Utvecklingen gar fort.
Samtidigt innebdr Al-tekniken att system kan tridnas i utférandet av en uppgift medan den
utfors. Det kan 6ver tid innebira att Al-systemet borjar agera pa oférutsedda eller otillatna
sitt. Al-regleringen ger legala mojligheter att samlat hantera de risker som Al-system
innebir och kan komma att innebira, i synnerhet nir de anvinds for att tillhandahalla
samhillsviktiga tjdnster, i myndigheters verksamhet eller i andra avseenden. Kirnan i Al-
regleringen handlar dirmed om att sikerstilla att Al-system héller en hog niva av rkzighet
(att de gbr det som de dr menade att gora, att de inte gor nagot annat dn det de 4r menade
att gora och att vi kan lita pa att sa ir fallet) 6ver hela sin livscykel, samt om att méjliggéra
for samhallet att ingripa om den nivan av riktighet inte uppritthalls.
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Regleringen kommer att tydliggéra ett omrade som i nuldget priglas av en hel del
osikerhet kring utveckling och anvindning. Detta bedoms bidra positivt till sikra
produkter och féljaktligen sikerhet i ett vidare perspektiv.

Tidsperspektiv (nar det borjar galla)

Forordningen kan komma att antas under 2023 och bérjar gilla tvé dr senare.
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EU policy on Cyber Defence (EU:s
cyberforsvarspolicy)

GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET
EU:s politik f6r cyberférsvar. JOIN/2022/49 final

Regeringskansliet Faktapromemoria 22/23:FPM30 Gemensamt meddelande om en
cvberférsvarspolicy f6r EU

Kort om syfte och malgrupp

Policyn nimns for forsta gangen i1 den Strategiska Kompassen som presenterades under
2022 for att vidareutveckla EU:s ramverk for cybersidkerhet. Den strategiska kompassen
pekar ut en gemensam riktning f6r medlemsstaterna dir forsvar bor inkludera
cyberdominen och att cyberforsvar bor verka som ett slags paraply for alla cyberfragor.
Den 10 november 2022 presenterades ett gemensamt meddelande om en
cyberfoérsvarspolicy, framtagen av European External Action Service (EEAS) tillsammans
med kommissionen och European Defence Agency (EDA).

Meddelandet syftar till att stirka unionens cyberférsvarsformaga inklusive
medlemsstaternas férmaga att genomfora gemensamma cyberoperationer, stirka
koordinering, informationsdelning och samverkan mellan cybersikerhet och cyberforsvar.”
Policyn syftar till mer effektiv cyberkrishantering inom EU och bidra till att reducera
strategiska beroenden av kritisk cyberteknik och samtidigt stirka den europeiska
forsvarsteknologiska industribasen (The EU’s Defence Technological and Industrial Base,
EDTIB) pa omradet.

Det ar viktigt att framhalla policyn som ett slags ramverk eller viljedokument for hur ett
medlemsland ska implementera och sj6sitta de initiativen policyn férordar for att uppna
cybersolidaritet.

Policyn ska ocksa frimja trining och 6vning, méjligheten att attrahera och bibehalla
kompetens pa cyberomridet och utéka samverkan med EU:s partners inom cyberforsvar.

De viktigaste atagandena fér Sverige

Policyn bor forstas som en inriktning f6r hur kommissionen och EEAS ser pa EU:s
nuvarande och framtida satsningar och utveckling inom cyberférsvar. Malet ar att
effektivisera gemensamma ldgesbilder, forberedelser, respons och aterhimtning vid
cyberangrepp, utifrin de implementeringsférslag och planer som policyn nimner.

Policyn foreslar att en “cyberinsatsstyrka” ska inrittas inom EU som ska kunna bista
organisationer med penetrationstester, sarbarhetsskanningar, radgivning och
incidenthantering.

Den f6reslar ocksa inrittandet av en cyberreserv bestaende av tjanster frain EU baserade
betrodda privata leverantérer som med stéd av medel fran EU kan skickas till
organisationer eller myndigheter vid betydande grinséverskridande incidenter.

7 EU Policy on Cyber Defence, Joint Communication to the European Parliament and the council, Brussels, 10.11.2022
JOIN(2022) 49 final, page 1 Introduction.
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
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Policyn foreslar lingtgaende forslag till ett utdkat arbete med cyberférsvar inom EU.
Bland annat féreslds att ett samordningscenter f6r militira cyberforsvarsfragor inrittas,
Security Operations Center(SOC)-verksamhet byggas upp, integrering mot Nato etableras,
den cyberdiplomatiska verktygsladan stirkas, reglering av forsvarssektorn inforas, nya
satsningar pa att reglera och finansiera “kritiska cyberteknologier” inféras, etc.

De viktigaste maojligheterna for Sverige inklusive paverkan pa
sakerhet

Flera av forslagen i det gemensamma meddelandet om en cyberforsvarspolicy kan leda till
stora forindringar av bade cyberforsvars- som cybersikerhetssamarbetet i EU.
Cyberforsvar bygger pa formagor som ligger helt inom medlemsstaternas mandat, medan
EU-kommissionen har ritt att foresla lagar pa cybersidkerhetsomradet.

Om policyns forslag genomfors sa kan det fa langtgaende effekter inom en rad omraden
som ber6r cybersikerhet, sikra kommunikationer, rymdfragor och skydd av kritisk
infrastruktur. MSB anser att policyns férslag maste vigas mot medlemsstaternas ritt att
sjalva styra hur den nationella sikerheten ska organiseras och sikerstillas.

Regeringen vilkomnar den gemensamma kompetensutveckling policyn férordar och
betonar att cybersiakerhet skall ske utifrin medlemsstaternas enskilda behov. Regeringen
framhaller aven att EU:s strategiska partnerskap med Nato fortsatt dr av central betydelse,
och samverkan bor saledes priglas av komplementaritet.®

Tidsperspektiv (nar det borjar galla)

Da detta ir ett gemensamt meddelande och inte rittsligt bindande finns det inga angivna
tidsramar men kommissionen och den héga representanten kommer att ligga fram en arlig
rapport for att 6vervaka och bedéma framstegen i genomférandet. Medlemsstaterna
uppmuntras att bidra med aterkoppling om hur genomférandeatgirderna fortskrider
nationellt eller i samarbetsform. En genomférandeplan skulle kunna upprittas 1 samarbete
med medlemsstaterna.

Cyberforsvarspolicyn behandlas under det svenska EU-ordférandeskapet som stricker sig
mellan den 1 januari till 30 juni 2023.

8 https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/gemensamt-meddelande-om-en-
cyberforsvarspolicy HAO6FPM30
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Forslag till Cyber Solidarity Act
(Cybersolidaritetsakten)

Regeringskansliet Faktapromemoria 22/23:FPM30 Gemensamt meddelande om en
cvberférsvarspolicy f6r EU

Proposed Regulation on the Cyber Solidarity Act

Kort om syfte och malgrupp

Den 18 april 2023 presenterade EU-kommissionen forslaget till Cybersolidaritetsakten.
Akten kommer att stirka medlemsstaternas solidaritet och samordnande insatskapacitet
kring grinséverskridande cyberhot och incidenter. Akten skall frigora resurser for att
starka resiliens och situationsmedvetenhet infor cyberhot, samtidig som den befintliga
samarbetsramen stirks.

Forslaget om en cybersolidaritetsakt etablerades 1 EU:s gemensamma meddelande om en
cyberférsvarspolicy som antogs den 10 november 2022. Akten syftar till att stodja en
gradvis uppbyggnad av en gemensam cyberreserv pa EU-nivd med tjinster frain betrodda
privata leverantorer, redo att ingripa pa medlemsstaternas begiran vid omfattande
antagonistiska cyberincidenter. Kommissionens forslag om en gemensam cyberreserv
innehiéller dven initiativ om att inritta cybersikerhetscertifikat f6r betrodda privata
foretag.?

Malsittningen som beskrivs i akten skall genomféras genom foljande atgirder:
1. European Cyber Shield (etablerandet av nationella Security Operations Center (SOC)-
plattformar).
2. Cyber Emergency Mechanism (etablerandet av en cyberresetv)
3. European Cybersecurity Incident Review Mechanism (etablerandet av en gemensam
mekanisk fér granskning av cybersikerhetsincidenter)

De viktigaste atagandena fér Sverige

MSB stiller sig 6vergripande positivt till férslaget, men ser ett behov av fértydliganden for
att klara ut vissa utmaningar som forslaget innehaller.

MSB beddmer att cybersolidaritetsakten kommer att syfta till att lyfta fram civil-militirt
samarbete och privat- offentlig samverkan. MSB bedémer att EU ser samarbete med
betrodda och pilitliga leverantérer fran den privata sektorn som avgorande for att na
redundans inom cyberforsvar och sikerhet. For att sikerstilla en hég grad av fortroende
gentemot den privata sektorn, och méjliggéra f6r privata (cybersikerhets)féretag att delta i
ett sadant arbete, 6verviger kommissionen att stédja utveckling av
cybersikerhetscertifiering av betrodda féretag.10

9 https://www.regeringen.se/faktapromemoria/2023/01/202223fpm30/
10 https://www.regeringen.se/faktapromemoria/2023/01/202223fpm30/
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De viktigaste mojligheterna for Sverige inklusive paverkan pa
sakerhet

Det finns 6nskemal fran medlemsstater att inritta en fond som aktiveras vid omfattande
cyberangrepp. Fonden skall sikra ekonomiska resurser for att hantera incidenter, till
exempel att aktivera cyberreserven. Nir detta sker ska EU kunna stédja medlemslinder
under attack med ndédvindig kompetens och resurser. Trots respekten f6r principen att
unionens budget faststills drligen, bor Cybersolidaritetsakten (pa grund av
cybersikerhetens oforutsidgbara karaktir) foreskriva mojligheter att anvinda outnyttjade
finansiella medel utéver dem som anges i budgetférordningen, och for att maximera
Emergency Mechanisms kapacitet att hjdlpa medlemsstater. Med en total budget pa
1,IMDEUR finns det fé6rmodat goda méjligheter for svenska initiativ att ta del av
finansiering.

MSB bedémer som sannolikt att flera medlemsstater ser problem med att ta in utlindska
privata aktOrer for att hantera nationella sikerhetsincidenter. MSB anser dérfor att det
krivs inte bara fortydligande av eskaleringsbilder utan ocksa att det sitts tydliga riktlinjer
kring dgandeskap, sakerhetsklassificering och samordning vid en incident. 1!

Vidare, akten meddelar att Kommissionen skall rapportera regelbundet till NIS CG kring
anvindning av stodet (cyber-reserven). Hir bedomer MSB det som ett utékat inflytande
som faller till fordel for NIS CG och dirmed medlemsstaterna.

Tidsperspektiv (nar det borjar galla)
EU-kommissionen antog forslaget till Cyber Solidarity Act den 18 april 2023.12

11 Det kan ocksa uppsta en risk for "moralisk risk” och marknadspaverkande effekter. Solidaritetsinitiativet bygger pa en
EU-reserv av betrodda leverantérer och foretag. Féliden som uppstar &r att vissa foretag blir betalda och betrodda av EU
medan andra inte blir det. Det riskerar att resultera i marknadsfordelar samt konkurrenshammande effekter pa den inre
marknaden.

12 hitps://digital-strategy.ec.europa.eu/en/news/cyber-towards-stronger-eu-capabilities-effective-operational-cooperation-
solidarity-and-resilience
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Cyber diplomacy toolbox (Cyberdiplomatiska
verktygsladan)

Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox")

Kort om syfte och malgrupp

Den cyberdiplomatiska verktygsladan antogs 2017 och ska ses som ett EU-gemensamt
ramverk som kan anvindas vid cyberangrepp. Ramverket ir en verktygslada av
diplomatiska stillningstaganden och svarsatgirder gentemot en antagonist. De
diplomatiska atgirderna innebir allt ifran férdémande uttalanden till utférandet av
sanktioner och ska std i proportion till omfattningen, varaktigheten och komplexiteten av
cyberhotet.!3

Verktygsladan ska bidra till att férebygga konflikter, begrinsa hot mot cybersikerhet, 6ka
stabiliteten i internationella relationer och férsoka paverka beteenden hos potentiella
hotaktorer. Den innehaller av fem olika sorters atgirder:
1. Forebyggande atgirder
Samarbetsatgirder
Stabiliseringsitgirder
Restriktiva atgirder
EU-st6ttande dtgirder (aktivering av artikel 42-7)14

ANl

Atgirder kan vidtas dven om en medlemsstat inte vill eller kan identifiera hotaktéren.

Tidsperspektiv (nar det borjar galla)

Implementeringen och anvindandet av CDT ses 6ver under det svenska ordférandeskapet
varen 2023 for att tydliggora nir och hur verktygsladan ska aktiveras.
I dagslaget ar tidsaspekter inte faststallda.

13 https://www.eeas.europa.eu/eeas/digital-diplomacy en
14 Artikel 42.7 i EU-fordraget forpliktar medlemsstaterna att med alla till buds stdende medel ge stod och bistand till en
medlemsstat som har utsatts for ett vdpnat angrepp. https://eur-lex.europa.eu/eli/treaty/teu 2016/art 42/0j
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Bilaga: Oversikt dver beslutad och kommande
EU-lagstiftning och policy som paverkar arbetet

i Sverige

Krav pa Vilka hot
Policy/lagstiftning | Reglerar Status myndighetsfu Viktiga inslag
. hanteras
nktioner
Forbud mot vissa former av “hogrisk-Al”,
omfattande krav pa berérda aktérer, 1 synnerhet om
de tillhandahaller, producerar, distribuerar eller
nyttjar hogrisk-Al-system (inklusive omfattande
Allrisk krav pa riskhantering, ”data governance”,
(minskliga | dokumentation, transparens, mansklig insyn,
Alla
dillhandahillare Notifierings- antagonisti | informations- och cybersikerhet (allrisk),
dllverkare ’ myndighet ska, kvalitetskontrollsystem, ekosystem av
dis:rib tééer (ackreditering), | minskliga | certifieringsorganisationer (“notified bodies”),
AL forordnineen (och i uiss i Férhandlas v EU-nivi marknads- icke- standardisering, CE-mirkning, inférande av
g 0 “nc‘lf rd) p Y | kontrollerande antagonisti | “regulatoriska sandlidor” (miljGer dir Al-system
?n fV arm ade nav - myndighet(er), | ska, kan utvecklas pé ett sikert sitt, och dir man inte
mom Z ;)I ek eventuellt tekniska maste f6lja regleringen — en mekanism for att stodja
? nktif)nalit_et SPOC och innovation och testa idéer innan man beslutar om
" naturbaser | en satsning som kan bli vildigt dyr), kraftfull tillsyn
ade) (djupgaende tillgang till kdnsliga uppgifter (inklusive
killkod), h6ga sanktioner (i vissa fall det som ar
hogst av 30 000 000 miljoner EUR eller 6% av
global omsittning), nedstingning av tjinst,
avsittande av personer i chefsstillning)
Allrisk
IRA iden,ﬂ ﬁerad (manskh.ga. Krav pa nationell strategi (och hur den ska
samhillsviktig antagonisti A .
. utformas), krav pé nationella risk- och
verksamhet, vi ska, . 1 .
bésr efterstriva miinsklioa sarbarhetsanalyser, krav pa krishanteringsramverk,
att alla viktion Beslutad pa EU-niv4, SPOC. illsvns- | icke- 8 krav pa bakgrundskontroller vid anstillning och
CER-direktivet N & implementeras o .. | stod av konsulter, kraftfull tillsyn (djupgdende
samhillsfunktion . myndigheter antagonisti | .o, L . N .
nationellt ’ tilleang till kinsliga uppgifter, hga sanktioner,
er omfattas och ska, o N .
. nedstingning av tjinst, avsittande av personer i
samma tekniska . :
e . chefsstillning), stresstester av enskilda
tillimpning som och roanisationer sival som mellan medlemsstater
NIS2. naturbaser | Organisationer sivil som mellan medlemsstate
ade)
Medﬁe]rg“n[?taterna Soker nyttja funktioner och verktyg som redan
isn(s)tcit tior;sers finns etablerade fOr att stirka EU:s (sdrskilt KOM:s
oemelilsamma Minskliga | och EEAS) stillning som sikerhetspolitisk aktér
Cyberdiplomatiska © de vid Beslutad pa EU-niv4, I isi /tekniska inom cyberfrigorna. KOM driver att CSIRT-
verktygsladan atge;‘alil h.e Vit ska nu byggas ut neentsig antagonisti | nétverket och CyCLONe-nitverket ska understodja
fn(;icsletaltcfgf ) ska med teknisk attribueringsinformation och
orsakade av analysstod for att avgdra om incidenter ér
cyberangrepp tillrdckligt allvarliga f6r att motivera sanktioner.
Ingen, ir
E]E:)?\ig och Innehaller mycket lingtgdende forslag till ett utGkat
ilie ’ttsrin for arbete med cyberférsvar inom EU. Bla. foresls ett
zftt]eryligareg Minskliga | samordningscenter f6r militira cyberforsvarsfrigor
Cyberforsvarspolicyn ;:cglcring av Foérhandlas pa EU-niva | Ingen i sig /teknlsk.a | toraras, SOC-verksamhet byggz.ts upp, 1ntegrering
dlemsstater antagonisti | mot Nato etableras, den cyberdiplomatiska
r(flgIRT' ) aktér’er ska verktygsladan stirkas, reglering av forsvarssektorn
irlom " inféras, nya satsningar pd att reglera och finansiera
totalforsvaret “kritiska cyberteknologier” inforas, etc.

SOC:ar etc.




Omfattande krav pa berérda aktorer, 1 synnerhet
om de tillhandahiller, producerar, distribuerar eller
nyttjar hogrisk-produkter med it-funktionalitet

Alla Notifierinos- (inklusive omfattande krav pa riskhantering,
tillhandahéllare, mvndi he? dokumentation, transparens, informations- och
tillverkare, (azkre c%itering) Minskliga cybersikerhet, kvalitetskontrollsystem, ekosystem
Cyberresiliens- d1str1buForero i ) | marknads- Jtekniska av certlﬁ.erm.gsorgamsa"tlon.er (’notified bpd1es ),
. . (och i viss man Foérhandlas pa EU-niva .. | standardisering, CE-mirkning, kraftfull tillsyn
férordningen .. kontrollerande | antagonisti . % s O .
anvindare) av myndighet(er), | ska (koordinerade “sweeps” (pdminner om razzior),
informationssyst ev}entuge It ’ djupgdende tillging till kinsliga uppgifter (inklusive
em med digitala SPOC killkod), héga sanktioner (i vissa fall det som ar
inslag. hégst av 15 000 000 EUR eller, om &vertriddelsen
begas av ett féretag, upp till 2,5 % av den globala
arsomsittningen), férbud mot produkten pa
marknaden)
Skulle kunna medge uppsittning av en
Etableringen och “cyberinsatsstyrka” inom EU som kan bistd
anvindningen av organisationer som omfattas av NIS2 eller CER
betrodda med olika cybersikerhetstjanster. Medfor ocksa
informations- tilligg till bl.a. Cybersikerhetsakten i form av
och Manskliga certifiering av kompetenser. Medger upprittande av
oot | WD |t | B | T | el etodd ot e
initiativet ctag, samt vika orhandias pa va kontaktpunkt antagonisti cybersarerheistoretag ? Som, Mec sToc av
organisationer ska medel frin EU, kan skickas till organisationer. Det
som ska kunna gar att identifiera en risk att vissa informations- och
motta cybersikerhetsféretag som (dnnu) inte har fatt
subventionerat status som betrodda (exempelvis for att de 4r nya
stod fran sidana pé marknaden) viljs bort av organisationer som
organisationer behéver hjilp eftersom de hellre viljer en
organisation som dr finansierad av EU.
FMV ir
nationell
myndighet
FU:s enligt EU:s
cybersikerhetsak tamverﬂk for
t dr uppdelad i cybe'rsalfethets
tva delat. Den ceruf@rmg.
forsta delen Myr}dlgheten
behandlar mal, ar fl(:t de}? nta
uppgifter och Gller 1 Sverige och dr verksamuer. . . . .
. . organiserad i I fraga om Enisa regleras mal, uppgifter och
organisatoriska kompletterad med . . . R
: N . . Inspektionen — organisatoriska fragor.
fragor som r6r nationella regler i form & Minskliga Iverket innebir v sk K
Europeiska av Lag (2021:553) med or Jtekniska Regelverket innebir pa att ett europeiskt ramver!
Cybersikerhetsakten . ) cybersikerhets .. | for cybersikerhetscertifiering inrittas. Certifikat
’ unionens kompletterande e antagonisti .. . e . .
. s - certifiering, som utfirdas enligt dessa certifieringsordningar blir
cybersikerhetsby | bestimmelser till EU:s © ska O Lo .
: . N 1CC, som giltiga och erkinda i alla medlemsstater. Tillsyn
rd (Enisa). Den cybersikerhetsakt samt . > o .
S . bedtiver over eftetlevnaden inférs ocksa.
andra delen tillhérande reglering.
reglerar samverkan och
faststillandet av glllsyin och
ett europeiskt venses
camverk for Cernf.lermgsor
cybersikerhetsce lezlei(;lretIT_
rifiering. CSEC, som ir
ett oberoende
certifieringsorg
an.
Tillhandahéllare Varje medlemsstat ska utse behoriga organ for att
i ' av ' Beslutad pa EU-nivi, SPOC, hjdlpa (?ffenthga aktoreﬁr'som ska de}a skyc.l.dad"e
Dataférvaltnings- dataférmedlings- il llsv ndi data. Hjdlpen kan besta i att ge tekniskt st6d for att
" . plementeras tillsynsmyndig . N . I, .
férordningen tjdnster, enheter nationellt het tillhandahalla siker behandlingsmiljo, vigledning

som samlar in
och behandlar

for lagring och strukturering av data, tekniskt stéd
for pseudonymisering mm. Innovationsstyrelsen




data som

ska radge och bistd Kommissionen med bland

tillhandahalls f6r annat:

altruistiska e  Konsekvent praxis avseende

indamal dataférmedlingstjinster och
dataaltruismorganisationer.

e  Riktlinjer for att skydda kommersiellt kinsliga
data som inte dr personuppgifter mot olaglig
atkomst med risker f6r stéld av immateriella
rittigheter eller industrispionage

e  Konsekventa riktlinjer for cybersidkerhetskrav
vid utbyte och lagring av data.

e Riktlinjer f6r gemensamma europeiska
dataomrédden, interoperabla ramar med
allminna standarder och praxisformer f6r
delning eller gemensam behandling av data
bla. fér utveckling av nya produkter och
tjdnster, vetenskaplig forskning eller
civilsamhillsinitiativ

Allrisk
(manskliga
Organisationer :lr:;agomstl
inom den mé;sk]i N
DORA. finansiella Beslutad pd EU-niv4, SPOC, icke. & Lex specialis i férhallande till organisationer inom
forordningen sektorn och implementeras tillsynsmyndig antagonisti den finansiella sektorn och NIS2, och i viss man till
deras nationellt het ska CER.
Lr;iormatlonssyst rekniska
och
naturbaser
ade)

Etablerar ett nytt EU-organ, det Europeiska

kompetenscentrumet for cybersikerhet, ECCC, i

Bukarest. Ett system av nationella

samordningscenter etableras, i Sverige hos MSB i

form av NCC-SE. 5 miljarder SEK satsas pa

Allrisk, utveckling av teknologier, tjdnster och produkter till
Nationellt men st6d f6r informations- och cybersikerhet brett
Beslutad pa EU-niv4, samordninosce Skande under programperioden 2023-2024. I varje
ECCC-férordningen implementeras nter (i SE s betoning medlemsstat inrdttar medlemsstatens nationella
nationellt NCC-SE) pa samordningscenter en nationell
antagonisti | kompetensgemenskap som syftar till att samla
ska hot leverantérer av nya cybersikerhetslésningar och
behovsigare, for att dirigenom identifiera vad som
behover gbras och vad som kan goras, vilket 1 sin
tur kommer att ligga till grund f6r ECCC:s
finansiering av satsningar pé forskning och
innovation.
Allrisk
(manskliga
EUIBA- antagonisti
férordningen, :rlz'{;lskli A
(Forordning om EUss cona icke- 8
informationssikerhet | .~ <& Foérhandlas pa EU-niva | Ingen .. | Motsvarar NIS2 f6r EU:s egna institutioner.
{ unionens institutioner alr(ltagomsn
institutioner, organ Skd,
och byréer) ¢ tekniska
och
naturbaser
ade)
En stor mangd Beslutad pa EU-niv4, SPOC. illsyns- Allrisk Krav pa nationell strategi (och hur den ska
NIS2-direktivet av implementeras v d; hctcyr (minskliga | utformas), krav pa krishanteringsramverk, nationell
organisationerna | nationellt YRS antagonisti | CSIRT som finns tillginglig for alla aktérer inom
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inom 18 sektorer ska, de utpekade sektorerna, samordnade
och deras minskliga | sarbarhetsavsléjanden i CSIRT:ens regi, (dn s
hantering av icke- linge frivilliga), en europeisk och offentligt
informationssyst antagonisti | tillginglig sirbarhetsdatabas, nya uppgifter och krav
em och ska, pa CSIRT- och CyCLONe-nitverken, peer reviews av
information i tekniska medlemsstaternas informations- och
informationssyst och cybersikerhetsarbete, analyser pA EU-niva av
em naturbaser | kritiska digitala leveranskedjor som spinner Gver
ade) flera medlemsstater, krav pd att tillhandahilla
samverkan, tekniska och andra stéd for delning av
information om incidenter, sirbarheter,
antagonistisk aktivitet, etc., kraftfull tillsyn
(djupgaende tillgang till kdnsliga uppgifter, héga
sanktioner (i vissa fall det som 4r hogst av
10 000 000 miljoner EUR eller 2% av global
omsittning), nedstingning av den tillsynade
tjdnsten, avsittande av personer i chefsstillning),
uppféljning av medlemsstaternas arbete av KOM
Nitkoder for
cybersikerhet
(Rikdinje fqr Qrgamsatloner Minskliga | Lex specialis i férhallande till organisationer inom
sektorsspecifika inom elsektorn SPOC, Knisk ekt h NIS2. och i vi in £ill CER
regler for och deras Forhandlas pa EU-niva | tillsynsmyndig /eknis A | chergisextorn oc » OCH T VISS aft ’
R . . antagonisti | nir incidenter som orsakats av angrepp och har
cybersikerhetsaspekt | informationssyst het . . <
ska grinséverskridande verkan uppstar.
er av em
grinséverskridande
clfléden)
Allrisk,
men Intention om ett nytt centrum fér vervakning av
Joint Situational Genomférs pi EU- fréirns'F informations- och cyl')erséikerhetsmiljén inom
Awareness Center Ingen niva betoning KOM. Kommer att tillhandahalla undetlag och
pa ldgesbild om aktuell utveckling som KOM kan
antagonisti | anvinda fOr nya initiativ.!>
ska hot

15 https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 21 4701
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