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VERKSAMHETEN FOR CYBERSAKERHET OCH
SKYDD AV SAMHALLSVIKTIG VERKSAMHET

Viktiga lardomar fran elavbrotten i

Ukraina

Skyddet av industriella informations- och styrsystem (ICS)

maste starkas

Den 23 december 2015 meddelade ett antal ukrainska
elbolag via sina webbtjéanster att ett stérre elavbrott
intraffat. De indikerade samtidigt att andra storningar
forekom, sdsom problem att nd kundtjanstfunktioner
via telefon. Senare samma dag gick ett av de drabbade
elbolagen ut med att det handlade om ett IT-angrepp
som innebar att understationer kopplades bort, vilket i
sin tur ledde till att kunder forlorade sin stromtillforsel.
I december 2016 rapporterades om ytterligare angrepp
mot elbolag i huvudstaden Kiev. Vilka lardomar kan vi
dra och vilka atgarder borde vidtas for att upptéacka och
forhindra liknande handelser i Sverige?

Det som kommit fram om de tekniska lI6dsningarna som anvandes
i de ukrainska bolagen pekar pd att forhallandena i stort liknar de
svenska. Tillvdgagangssatten fér intrangen var inte heller nya och
unika och med undantag for enstaka delar av det slutliga
angreppet fanns det heller ingen programvara som anvandes vid
angreppet som var specialgjord foér elsektorn. Av det dras
slutsatsen att samtliga sektorer dér industriella informations- och
styrsystem anvénds i Sverige behéver fundera p8 huruvida de
har ett tillrdckligt skydd.

I tabellen pd nasta sida ges exempel pad olika sdkerhetsdtgarder
och aktiviteter som aktualiserats i och med handelserna i
Ukraina. Tre av dessa 3tgéarder vill vi sarskilt lyfta fram:

1. Bé&ttre grundskydd. ICS-miljder &r ofta daligt
uppsakrade ur flera perspektiv. Att inféra ett bra
grundskydd, i form av en IT-sakerhetsarkitektur med
bade tekniska och andra skydd, &r ndgot som hojer
sakerheten i ICS-miljéer avsevart.

2. Spérbarhet och évervakning. Idag ar det alltfor
vanligt att ICS-miljéer inte har fullgod
sdkerhetsévervakning. Om man inte kan upptacka att ett
angrepp pabériats, eller lyckats och p&gatt under ett
langre tag kan man aldrig hantera incidenten, utreda
orsak och initiala intr8ngsvagar.

3. Medvetandehdjning och 6vning. En férutsattning for
framg&ngsrikt sikerhetsarbete &r medvetenhet och
grundforstaelse for hur ICS-miljder ar utsatta for hot.
Medvetenhet maste finnas pa alla nivder i en
organisation, saval driftspersonal som ledning och
beslutsfattare. Organisationer maste utbilda personal
samt 6va hantering for att kunna férebygga och hantera
IT-attacker.

Vad ar kant om de attackerade
systemen i Ukraina?

N&gon kand samlad 6ppen
information over vilka
systemldsningar som anvandes i de
ukrainska bolagen finns inte
tillganglig. Det gar dock dra en del
slutsatser utifrdn dppna kallor.

I en amerikansk US-CERT-varning
finns information om systemens
manniska-maskin-granssnitt (HMI).
Denna vag anvandes for att stanga
av strommen. Atminstone tre skilda
sadana produkter férekom hos de
olika elbolagen - GE Cimplicity,
Advantech/Broadwin WebAccess
samt Siemens WinCC. Detta ar
moderna standardprodukter som
anvands inom olika branscher och
foretag runtom i varlden.
Produkterna bygger p& Microsoft
Windows-plattformar, vilka aven de
anvands over hela varlden.

I en rapport frén E-ISAC och SANS
namns dven angrepp mot andra IT-
komponenter, som realtidsenheter
(RTU), kommunikationsutrustning
(seriell till ethernet-konverterare),
servrar och reservkraftsystem. Dessa
komponenter angreps for att
férsvara utredning och 8terstéllning
av elleverans.

Ur ett riskperspektiv &r det viktigt att
understryka att de drabbade
ukrainska elbolagen anvande kdnda
leverantérers produkter samt hade
av varandra oberoende
systemutformningar och l6sningar.

Mer information:

Mer information om sékerhet i
industriella inforamations- och
styrsytem finns pa


https://ics-cert.us-cert.gov/
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
file:///C:/Users/kribl/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/X7SXKQ9N/www.msb.se/ics

Typ av sdkerhetsaktivitet

Exempel eller anledning

Proaktivt, processer och rutiner:
Medvetandehdj for battre sakerhetskultur

Oka medvetenheten hos medarbetare och beslutsfattare om moderna attackmetoder och
social ingenjorskonst, attacker mot leverantorsled och tredjepart etc.

Proaktivt, tekniskt skydd:
Inventera IT-milj6, férsta uppsattning av
utrustning

Genom att aktivt inventera, granska och tekniskt prova hur natverket ar uppsatt, vilka in- och
utgangar som finns i natet, vilken utrustning som ar anslutet samt vilka tjanster som ar
tillgangliga sa kan organisationen battre forsta de tekniska férutsattningarna och hotbilden.
Detta arbete ar underlag for IT-sakerhetsarkitektur och andra aktiva atgarder.

Proaktivt, tekniskt skydd:
Utforma en IT-sdkerhetsarkitektur

. Anvand olika sdkerhetskomponenter som skapar sikerhet pa applikations-, system- och
natverksniva.

e  Tillampa zonindelning, segmentering och isolering av olika typer av system baserat pa
anvandningstyp och sakerhetsklassningar.

e  Tillse god separation mellan olika kommunikationslésningar, exempelvis att
natverksanslutna forsérjningssystem (som reservkraft) inte ar direktatkomlig pa LAN utan
bara fran sarskilda managementnat.

o Setill att fjarratkomstlosningar for distansatkomst in till foretaget i allmanhet, och till
processkontrollnat i synnerhet, dr utformade med stor sakerhet.

Proaktivt, tekniskt skydd:
Bygg motstandskraft mot attacker

. Harda system, bade vanliga IT-plattformar men dven specialutrustning, sdésom PLC, RTU,
kommunikationsgateways, industriella switchar etc.
e Tillampa vitlistning av applikationer.

Proaktivt, tekniskt skydd:
Tillimpa stark autentisering

Vid Ukrainaincidenten stals I6senord och autentiseringsinformation. Anvéand
tvafaktorsautentisering for att forhindra eller forsvara mojligheten fér nagon att stjala och
anvanda konton och autentiseringsuppgifter.

Proaktivt och reaktivt, processer och rutiner:
Uppdatera systemprogram och programvaror till
senaste version

De drabbade elbolagen i Ukraina visade sig anvdnda gamla versioner av
kontrollsystemsprogramvaror som innehdll kinda sékerhetshal. Att inte stanga till allmant
kdnda sdkerhetsproblem ger angripare 6vertag. Aven programvaror i
infrastrukturkomponenter, sdsom natverksswitchar maste underhallas, vilket staller sarskilda
krav pa natets utformning utifran tillganglighet.

Proaktivt och reaktivt, processer och rutiner:
Ta fram incidenthanteringsrutiner och
prioritering av larmnivaer

Planera och dokumentera olika rutiner for anvandning i samband med incidenthantering.

Proaktivt och reaktivt, tekniskt skydd:
Skapa tekniska forutsattningar for att kunna
utféra IT-incidenthantering och IT-forensik

Se till att ha exempelvis fardiga majligheter i switchar/nattappar for att kunna ansluta
natverksanalysatorer pa strategiska platser.

Reaktivt, processer och rutiner:

Skapa procedurella forutsattningar for att senare
kunna utfora IT-incidenthantering och IT-
forensiska utredningar

e Spara loggar tillrackligt lange, sa att det gar att ga tillbaka tillrackligt Iangt i tid for att géra
en bra utredning. Ofta beh6vs backuper som innehaller information fran dtminstone tva
ar bakat i tiden.

. Ha ratt information sparad i backuper, sa att denna inte bara kan anvandas for att
aterskapa forlorad data utan dven kan anvandas for jamférande analys av filer i en
forensisk situation.

Reaktivt, processer och rutiner:

Tillse fullgod natverks- och
sakerhetsoévervakning som i tid upptacker
anomalier

e  Tillse upptackt av onormala ndthandelser i form av ovanligt stora trafikvolymer (t ex
dataexfiltration), nya informationsfléden och ovanliga trafikriktningar, tidigare ej anvanda
protokolltyper mm.

e  Tillse upptackt av sdkerhetshandelser i form av att brandvaggar blockerar och larmar pa
en oforvdntad uppkoppling, t ex fran ett internt nat ut mot internet.

e  Tillse upptdck av onormal anvandning av olika typer av anvdandarkonton, t ex sadana VPN-
inloggningar som inte bor forekomma sasom administratorsinloggningar som sker utan
att behorig IT-administrator kan ha utfort dem.

Reaktivt, tekniskt skydd:
Tillse tekniska l6sningar f6r att spara och
bearbeta sidkerhetslarm och sdkerhetsloggar

Tillse att det finns dedikerade system for centraliserad larm- och loggmottagning samt larm
och loggbearbetning pa ett sadant satt sa att sparbarhet av aktiviteter pa olika delar av
infrastrukturen erhalls.

Faktabladet &r framtaget av Programmet for sékerhet i industriella informations- och styrsystem i samarbete med Robert Malmgren.
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